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***

El ambiente de amenazas de hoy dia ha aumentado la necesidad de tener planes de continuidad
abarcadores que le permitan a las comunidades y organizaciones a continuar con sus funciones
esenciales y a proporcionar servicios criticos durante una amplia gama de emergencias cuando se
interrumpen las operaciones normales.

La planificacion eficaz de continuidad es responsabilidad de toda la comunidad. La continuidad es
un elemento importante de preparacion y una parte integral de cada capacidad fundamental a
través de las cinco areas de la mision de proteccion, prevencidn, mitigacion, respuestay
recuperacion dentro del Sistema de Preparacion Nacional. Debido a que los incidentes pueden
afectar la capacidad de una organizacion o gobierno de proporcionar bienes, asistencia y servicios,
la planificacion de continuidad y las operaciones son componentes inherentes de cada capacidad
fundamental y de las estructuras coordinadoras que las proporcionan. Un gobierno
constitucional, una continuidad de gobierno y una continuidad de operaciones duradera depende
de la base de preparacion establecida por cada individuo y comunidad. Ningun nivel de gobierno
puede llevar a cabo funciones esenciales ni proporcionar servicios criticos sin el apoyo del resto de
la Nacioén. Las entidades del sector privado, infraestructura critica, organizaciones no
gubernamentales, comunidades, individuos y familias tienen una funcioén vital.

Esta Circular de Guias de Continuidad sirve de recurso para entidades federales y no federales
para guiar, actualizar y mantener los esfuerzos de planificacion de continuidad organizacional e
integrar y sincronizar apropiadamente los esfuerzos de continuidad. Estas entidades deben
también involucrar a colaboradores, partes interesadas y otras estructuras coordinadoras para
integrar los planes de continuidad organizacional a los esfuerzos de planificacion a través de las
comunidades y el gobierno.

William B. “Brock” Long

Administrador

Agencia Federal para el Manejo de Emergencias
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Prologo: Una Filosofia de
Continuidad Nacional

Introduccién

Cada dia, individuos, organizaciones e instituciones
gubernamentales proporcionan servicios criticos y llevan a
cabo funciones esenciales de las cuales dependen nuestros
vecinos y nuestras comunidades. Estas interdependencias
son integrales a la supervivencia y el apoyo a nuestro estilo
de vida. La continuidad asegura que toda la comunidad haya
planificado maneras de como proporcionar servicios
fundamentales y llevar a cabo estas funciones cuando se
interrumpen las operaciones normales. Sin la planificacion,
provision e implementacion de los principios de
continuidad, nuestras organizaciones, comunidades y
gobiernos podrian no tener la capacidad para proporcionar
servicios para ayudar a nuestros residentes cuando mas lo
necesitan. Podrian morir personas, los funcionarios electos
podrian ser incapaces de realizar las autoridades estatutarias,
las organizaciones podrian ser incapaces a responder y las
comunidades podrian ser incapaces de recuperarse.

Esta Circular de Guias de Continuidad detalla las teorias y
conceptos fundamentales para unificar la aplicacion de los
principios, planificacion y programas de continuidad a
través de toda la nacion. La Circular proporciona una guia
para la integracion de conceptos de continuidad, una base
comun para entender la continuidad y dirige el desarrollo de
otras herramientas y recursos.

La Directriz de Politica Presidencial-21, Seguridad y
Resistencia de Infraestructura Critica, define resistencia
como “la capacidad de preparase para y adaptarse a
condiciones cambiantes y recuperarse rapidamente de las
interrupciones operacionales. La resistencia incluye la
capacidad de perdurar y recuperarse de ataques deliberados,
accidentes o amenazas incidentes que ocurren
naturalmente”. La continuidad es una parte importante para
asegurar una nacion resistente. Es imperativo que entidades
federales y no federales fortalezcan la seguridad y resistencia
de los Estados Unidos a través de la preparacion sistematica
ante las amenazas que representan un riesgo mayor.
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La preparacion nacional y la continuidad de funciones
esenciales para los ciudadanos es una responsabilidad
compartida por toda la comunidad que se desarrolla sobre la
base de la resistencia de los individuos y las comunidades
locales y permea a través del sector privado y sin fines de
lucro, organizaciones con base de fe y todos los niveles de
gobierno, que incluye local, regional/metropolitano, estatal,
tribal, territorial y federal. La importancia de la naturaleza
interconectada de la continuidad significa que no esta
aislada como la responsabilidad de una sola organizacién o
entidad. La continuidad no es estrictamente la
responsabilidad del gobierno ni esta limitada a disciplinas
especificas. La continuidad abarca un concepto y una cultura
interdependiente que alcanza a todas las comunidades,
organizaciones e individuos y deberia tomarse en seria
consideracion por todos los niveles de liderazgo.

*

Una gran variedad de amenazas y peligros contintan
presentando un riesgo significante para la nacién,
afirmando la necesidad de un enfoque de todo riesgo,
basado en capacidades para la planificacion de preparacion,
que incluye la planificacion de continuidad. Los planes de
continuidad abarcadores aseguran la resistencia de esos
recursos y los medios por los cuales se ejecutan. Debido a
que la continuidad es una parte inherente de la preparacion,
las operaciones de respuesta y la resistencia en todos los
niveles, se pueden emplear una variedad de estrategias y
estandares para asegurar la continuidad de las capacidades,
funciones esenciales y servicios criticos de una entidad a la
otra. A medida que la nacién continda evolucionando y
desarrollando sobre sus experiencias con cada amenaza y
riesgo que enfrenta, la continuidad es una fuerza motriz
para asegurar que todos puedan brindar y recibir las
funciones y los servicios esenciales.

¢, Por qué la Continuidad?

Dia Regular

A diario, toda la comunidad trabaja junta para proporcionar
funciones, capacidades, y servicios esenciales el uno al otro.

Funclones Funciones
Esenclales Esenciales
No Federales \Organizacionales

Funciones
Esenciales
Nacionales

Evento de Continuidad

Un evento puede interrumpir el desempefio de funciones,
capacidades, y servicios esenciales en todos los niveles.

Hiyciones

ERd

Nacionales
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Vision y Proposito

La vision para la continuidad es una nacién mas resistente a
través de la integracion de planes y programas de
continuidad para sustentar las funciones esenciales en todas
las condiciones. Para alcanzar esta vision, la Circular de
Guias de Continuidad es flexible y se puede adaptar para una
gran variedad de audiencias, amenazas y capacidades. El
concepto de continuidad y una nacion resistente nunca
podria ser un programa igual para todos, sino uno que
evoluciona para adaptarse al ambiente al que se enfrenta.

Para apoyar una doctrina unificada de continuidad, los
objetivos de esta Circular son:

* Describir, a través de toda la comunidad, las relaciones
involucradas para establecer y mantener un programa de
continuidad abarcador y eficaz para asegurar la resistencia,
el desempeno continuo de
funciones esenciales en todos
los niveles bajo toda condicién,
y, en fin, la conservacion de
nuestro estilo de Gobierno
bajo la Constitucion.

* Proporcionar una perspectiva
abarcadora para fomentar la
integracion y coordinacion de
actividades de continuidad.

* Resumir los principios guia de
continuidad para informar
sobre la planificacion,
coordinacion y operaciones.

* Describir las estructuras
coordinadoras ajustables,
flexibles y adaptables, al igual
que las funciones y responsabilidades clave para integrar
los planes de integracion por toda la comunidad a fin de
apoyar la resistencia nacional y las funciones esenciales.

Esta Circular sirve de recurso para entidades federales y no
federales para integrar y sincronizar apropiadamente los
esfuerzos de continuidad. Las entidades no federales, que
incluye organizaciones no gubernamentales, entidades del
sector privado, gobierno local, escuelas y la academia, y el
gobierno estatal, tribal y territorial pueden utilizar esta
Circular como referencia durante la elaboracion o revision de
planes, programas y procesos de continuidad.

*

La vision
paralacontinuidades una
nacion mds resistente a través de
laintegracion de todala
comunidad enlosplanesy
programasde continuidad para

sustentar las funciones esenciales
entodas las condiciones.

Planificacion de Continuidad

Planificar a través de toda la gama de operaciones de continuidad
es una responsabilidad inherente de todos los niveles de gobierno
y de toda la comunidad. Esta Circular fomenta la unidad de
esfuerzos para la continuidad de operaciones, la continuidad de
gobierno en todos los niveles y la planificacién gubernamental
constitucional duradera al proporcionar una doctrina y un
proposito comun.

La continuidad de operaciones (COOP) asegura que una
organizacion individual pueda continuar con el desempefio de
sus funciones esenciales, proporcionar servicios esenciales y
ejecutar capacidades fundamentales durante una interrupcion de
las operaciones normales. Las actividades eficaces de continuidad
de operaciones proporcionan una capacidad basica y representan
el estandar minimo requerido por un programa de continuidad
nacional abarcador e integrado.

La continuidad de gobierno
(COQG) es un esfuerzo
coordinado dentro delarama
ejecutiva, legislativa y judicial
paraasegurar que las funciones
esenciales continten
ejecutandose antes, durantey
después de una emergencia o
amenaza. COG es el resultado de
una capacidad de continuidad
viable, no es un programa. La
continuidad de gobierno esta
dirigida a preservar la autoridad
reglamentaria y constitucional
de los funcionarios electos en
todos los niveles de gobierno a
través de los Estados Unidos.

Los desastres pueden causar escenarios de COG locales o
regionales al amenazar la capacidad de las jurisdicciones de
ejecutar su autoridad reglamentaria, llevar a cabo funciones
esenciales y ejecutar servicios esenciales. COG debe ser ajustable
y flexible para cumplir con los requisitos, amenazas y necesidades
de las organizaciones o jurisdicciones que apoya, ya sean
pequenas localidades, grandes ciudades, o el gobierno estatal,
territorial o tribal.

El gobierno constitucional duradero (ECG) es el esfuerzo
cooperativo entre la rama ejecutiva, legislativa y judicial para
preservar el marco constitucional bajo el cual se gobierna al pueblo.
El gobierno constitucional se enfoca en la capacidad de las tres
ramas de gobierno de ejecutar responsabilidades constitucionales,
proporcionar una sucesion ordenada y una transicion de liderazgo
apropiada y apoyar las funciones esenciales durante una
emergencia. La jurisdiccion no podra delinear esfuerzos de
planificacion separados para el COG y ECG, especialmente entre
comunidades pequefias. Sin embargo, la meta de asegurar un
gobierno funcional para los ciudadanos permanece igual.
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La continuidad de operaciones asegura que los individuos

puedan desempenar las funciones esenciales de una El Sistema de Preparacidn Nacional y el Sistema Nacional de
organizacion. La continuidad de gobierno asegura el Manejo de Incidentes (NIMS), con el apoyo fundacional de la
desempeiio integrado y colectivo de las funciones esenciales continuidad, le permite a la nacion poder prevenir, proteger

de una rama de gobierno. El gobierno constitucional
duradero salvaguarda la funcionalidad de las tres ramas de
gobierno—ejecutiva, legislativa, judicial —en cualquier nivel.
La continuidad mejora la resistencia de las organizaciones, de
toda la comunidad, y, por lo tanto, la nacion al asegurar la

conservacion de las estructuras de gobierno. 2. Participacién de toda la comunidad
La nacidn no es fuerte si las comunidades que la constituyen
GOBIERNO CONSTITUCIONAL DURADERO son vulnerables a los efectos de las amenazas y riesgos que
enfrentan. Segtin la Meta de Preparacion Nacional, toda la
comunidad se define como un "enfoque en permitir la
participacién en las actividades de preparacion nacional de
una gama mas variada de entidades del sector privado y sin
fines de lucro, que incluye organizaciones no

gubernamentales y el ptblico en general, en conjunto con la
participacion de todos los niveles de gobierno para poder

contra, responder a, y recuperarse de cualquier incidente con

interrupciones minimas a las funciones y servicios que os
sobrevivientes esperan.

S o o
o o =
o o

COOP COOP fomentar una mejor coordinacion y relaciones de trabajo".El
Marco Nacional de Respuesta enumera a los colaboradores
Rama Rama de toda la comunidad como: "nifios, adultos mayores,
Legislativa Ejecutiva individuos con discapacidades y otros con necesidades

funcionales y de acceso; aquellos con trasfondos religiosos,
raciales y étnicos variados; personas con un dominio

P I‘incip iO S Guia limitado del inglés; y los dueiios de animales, incluidas las

mascotas domésticas y animales de servicio". Cada

El potencial para emergencias sin aviso, que incluye riesgos comunidad y organizacién, independientemente del tamaro,
naturales, accidentes, emergencias tecnoldgicas y ataques tiene funciones esenciales que apoyan la continuacién y
terroristas localizados, requieren planes de continuidad fuertes resistencia de la nacion. Ninguna entidad, incluso el gobierno
que permitan a la comunidad y organizaciones continuar con federal, puede realizar todas las funciones y servicios sin el
sus funciones esenciales. Esta planificacion esta guiada por tres apoyo del resto de la nacién. Las alianzas multidisciplinarias y
principios principales. multijurisdiccionales son criticas en el desarrollo y sustento

de una capacidad de continuidad eficaz.

1. Preparacion y resistencia 3. Capacidades de continuidad ajustables,
Una nacién preparada y resistente se desarrolla sobre una flexibles y adaptables
base de individuos y comunidades preparadas y resistentes, Ninguna organizacion o entidad es igual; varian en tamafio
y las organizaciones que la constituyen. La continuidad es y complejidad. Esta Circular de Guias de Continuidad toma
un elemento importante de preparacion y una parte integral en consideracion esa diversidad. Un programa y una
de cada capacidad fundamental a través de las cinco areas cultura de continuidad abarcadora requiere que los
de la mision de proteccion, prevencién, mitigacion, programas y las capacidades de continuidad sean ajustables,
respuesta, y recuperacion dentro del Sistema de Preparacion flexibles y adaptables para cumplir con los requisitos
Nacional. La Meta de la Preparacion Nacional identifica las cambiantes. Mientras las necesidades aumentan y cambian,
capacidades fundamentales, que son actividades que la continuidad tiene que permanecer ligera y ajustable para
atienden los riesgos mayores a la nacion. Laplanificacion de poder alcanzar la visién descrita en este documento.

continuidad aumenta la probabilidad de que las
organizaciones puedan desempeiiar y ejecutar capacidadesy
serviciosesenciales. Debido a que los incidentes pueden
afectar la capacidad de una organizacion o gobierno de
proporcionar bienes, asistencia y servicios, la planificacion
de continuidad y las operaciones son componentes
inherentes de cada capacidad fundamental y de las
estructuras coordinadoras que las proporcionan.
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Funciones,
Responsabilidades e
Integracion

El propdsio de esta Circular de Guias de Continuidad es que la
utilice toda la comunidad. Este enfoque integral concentra los
esfuerzos y le permite a una amplia gama de partes interesadas
participar en actividades de continuidad y mantener
comunidades resistentes. No se pueden cubrir todas las
necesidades de las personas afectadas por desastres solo con los
recursos del gobierno. Todos los elementos de la comunidad
deben estar activos, involucrados e integrados para poder
continuar con las funciones esenciales durante cualquier
incidente que pueda interrumpir las operaciones.

Las alianzas mads eficaces dentro de una comunidad capitalizan
las coaliciones multidisciplinarias y todos los recursos
disponibles; identificando, desarrollando, fomentando y
fortaleciendo estructuras de coordinaciéon nuevas y existentes
para crear una unidad de esfuerzos y expandir la capacidad de
quienes estan involucrados. Muchas organizaciones y
colaboradores comunitarios tienen funciones activas en varios
sectores y prioridades simultaneamente. Esfuerzos proactivos
para colaborar y coordinar antes de y durante un incidente
reducen las interrupciones a las funciones esenciales y los
servicios criticos. Hay una multitud de estructuras
coordinadoras existentes en las cuales los planificadores de
continuidad deben participar para integrar la planificacion,
operaciones y responsabilidades de planificacion a el manejo de
emergencias, preparacion y esfuerzos de resistencia.

La Guia de Preparacion Integral 101 de FEMA, Desarrollando y
Manteniendo el Plan de Operacién en Emergencia, describe la
importancia de involucrarse en la planificacién basada en la
comunidad; planificacién que es para toda la comunidad e
involucra a toda la comunidad. Las funciones especificas a la
continuidad de los miembros de toda la comunidad incluyen:

e Individuos, familias y hogares: Los individuos, familias y
hogares tienen una funcién importante al ejecutar funciones
esenciales y proporcionar servicios criticos; sin embargo, los
impactos a las personas ponen en riesgo el desempefo
continuo de las funciones esenciales antes mencionadas.

e Comunidades: Involucrar grupos comunitarios y promover
una cultura de continuidad, mientras se identifican y
capitalizan las necesidades y capacidades compartidas, sirve
de fuerza multiplicadora para asegurar la ejecucion de
servicios y funciones esenciales durante un incidente.

e Organizaciones no gubernamentales (NGO): Las NGO son
colaboradores clave en la planificacion y las actividades de
continuidad a través de su funcion en la ejecucion de una
variedad de servicios importantes y apoyando los esfuerzos
gubernamentales en todos los niveles. Las NGO no solo deben
redactar sus propios planes de continuidad para asegurar el
desempeno continuo de las funciones esenciales, pero también
deben estar integrados en los esfuerzos de planificacion de
continuidad en todos los niveles de gobierno.

Individuos,
Familias, y
Hogares

Gobierno

Federal Comunidades

CONTINUIDA Organizaciones no
%%EAL?I?SABA Gubernamentales

' Entidades del
Geos?z'ﬁ;? Sector Privado
territorial, y sector de

i . Infraestructura
area insular Gobierno Critical

Local

Entidades del sector privado y del sector de
infraestructura critica: Algunas empresas tienen una
funcién esencial en la proteccion de sistemas de
infraestructura critica y la implementacién de planes para el
restablecimiento rapido de las actividades comerciales
normales y las operaciones de infraestructura critica
después de una interrupcion. Debido a que la mayoria de la
infraestructura critica se encuentra dentro del sector
privado, colaborar con estas estructuras de coordinacion es
un elemento clave para asegurar la continuidad de funciones
esenciales y servicios criticos. El sector privado también
tendra una funcidn clave en la reconstitucion de
organizaciones y gobiernos. Estas organizaciones son
criticas paraquela naciéonpueda continuar realizando
funciones esencialesy proporcione servicios criticos.

Gobierno local: Debido a que trabajan para proteger la
salud, seguridad y bienestar de las personas que representan,
el gobierno local asume la responsabilidad de la
planificacion y las operaciones de continuidad. Al gobierno
local le corresponde aplicar de la mejor manera un
entendimiento localizado de los riesgos y peligros para
planificar mas eficazmente e implementar estrategias y
programas de continuidad. El gobierno local esta
directamente conectado a los planes comunitarios y es el
proveedor de servicios criticos y funciones esenciales para
sus ciudadanos. El gobierno estatal, tribal y territorial y el
gobierno federal dependen del gobierno local para poder
asegurar que las comunidades locales pueden realizar sus
funciones. En fin, las funciones esenciales de todos los
niveles de gobierno contribuyen directamente a la
resistencia nacional, la continuidad de gobierno y el
gobierno constitucional duradero.
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* Gobierno estatal y territorial: El gobierno estatal y
territorial sirve una funcién integral como conducto para
la coordinacion, planificacion y operaciones de
continuidad entra agencias federales y el gobierno local.
Todoslosniveles de gobiernotienen que tener la
habilidad de coordinar y trabajar enequipo paraasegurar
la integracion dela planificacion ylos esfuerzos de
operaciones de continuidad.

Gobierno tribal: Como una nacién soberana, el gobierno
tribal gobierna y maneja la seguridad de sus tierras y de los
miembros de la comunidad. Junto a otros colaboradores,
partes interesadas y todos los niveles de gobierno, el gobierno
tribal jtiene una funcion vital en la resistencia nacional.

Gobierno federal: La politica de los Estados Unidos es
mantener una capacidad de continuidad completa y eficaz,
asegurando un esfuerzo coordinado dentro de y entre la
rama ejecutiva, legislativa y judicial del gobierno para
realizar funciones esenciales a través de una amplia gama
de amenazas y riesgos. Debido a la naturaleza
interdependiente de la continuidad, el gobierno federal no
puede sustentar ni realizar sus funciones esenciales sin los
esfuerzos de apoyo e integracion de las entidades federales
y no federales. La mayoria de los departamentos y agencias
federales tienen oficinas regionales o de campo que
podrian colaborar con el gobierno estatal y local en la
planificacion de continuidad a través de grupos de trabajo
y eventos integrados de evaluacion, adiestramiento y
ejercicios. A nivel de la Oficina Central, los Coordinadores
de Continuidad a nivel del Secretario Adjunto participan
del Consejo para la Continuidad, un grupo de
coordinacion de politicas que proporciona un foro para
identificar los retos para la continuidad interagencial;
obtener informacion relacionada con la continuidad; y
colaborar en la planificacion de continuidad.

Agencia Federal para el Manejo de Emergencias
(FEMA); La Directriz de Politica Presidencial-40, Politica
de Continuidad Nacional, designa a FEMA a, entre otras
tareas: “coordinar la implementacidn, ejecucién y
evaluacion de las operaciones y actividades de continuidad
entre departamentos y agencias ejecutivas; desarrollar y
promulgar Directrices de Continuidad Federal para
establecer los requisitos de los programas y la planificacion
de continuidad para departamentos y agencias ejecutivas;
desarrollar, dirigir y realizar un programa de
adiestramiento y ejercicios de continuidad federal;
desarrollar y promulgar una guia de planificacion de
continuidad para el gobierno estatal, local, territorial y
tribal, y los duefios y operadores de infraestructura critica
del sector privado y organizaciones no gubernamentales;
disponer los fondos para la planificacion y ejercicios de
continuidad, mediante subvenciones proporcionadas por la
ley, al gobierno estatal, local, territorial y tribal; disponer,

segun se solicite, asistencia técnica para la planificacion y
ejercicios de continuidad para los duefios y operadores de
infraestructura critica del sector privado, y apoyar y
facilitar grupos de trabajo a nivel regional y estatal; y, por
lo menos, llevar a cabo eventos de continuidad anuales
para atender la planificaciéon de continuidad y otros
elementos de un programa de continuidad viable del
gobierno federal y no federal."

La respuesta de Vermont a la Tormenta
Tropical Irene

Las Lecciones Aprendidas Desde una Perspectiva de
Panificacién de Continuidad

El 28 de agosto de 2011, el estado de Vermont sufrié el mayor desastre
natural desde la Gran Inundacién de 1927 — la tormenta tropical (TS) Irene.
Los darios de la TS Irene causaron el desplazamiento de
aproximadamente 1,500 empleados estatales, y las inundaciones y los
apagones eléctricos prolongados dejaron inservibles varios lugares
principales de trabajo, incluso el Centro de Operaciones en Emergencias
(EOC). Las agencias estatales activaron los planes de continuidad para
sustentar el desempefio de funciones esenciales, incluso utilizar lugares
alternos y reubicar el EOC estatal.

Uno de los aspectos positivos identificados durante la TS Irene fue que
cada agencia estatal mantuvo un plan de continuidad. Sin embargo,
varias de las suposiciones del plan de continuidad confligian con
acciones asociadas con el desplazamiento a largo plazo de las
instalaciones principales. Esto afecté la ejecucion de algunas funciones
esenciales. Por ejemplo, el lugar alterno de una agencia era el lugar
principal para otra agencia.

Mediante un analisis extenso de las operaciones de las entidades
estatales, regionales y locales, el estado de Vermont desarrollé un plan
impresionante para atender las mejoras en la planificacion de continuidad.
El plan de mejoras eliminé el conflicto de las suposiciones de planificacion
y atendié la necesidad para la ejecucion regular de los planes de
continuidad a todos los niveles.

(Nota: Gracias al estado de Veermont por proporcionar los datos utilizados en
el estudio de caso.)

Interaccion con Otros
Conceptos

La capacidad de continuar el desempeiio de funciones
esenciales y de proporcionar servicios criticos mejora
grandemente con las personas, los recursos y la planificacion

adecuada. La continuidad de estas capacidades no puede ser una

ocurrencia tardia para las organizaciones. La continuidad es
mucho mas que una buena practica de negocios que necesita
incorporarse a la planificacion del dia a dia; esta asiste a las
comunidades en el trabajo en equipo para reducir las
vulnerabilidades y a recuperarse de un incidente.
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Un enfoque integrado e inclusivo al manejo de emergencias esta
basado en principios concretos de manejo general y en el tema
comun de la proteccion de la vida y de la propiedad. Las
emergencias no son aisladas y la planificacion de continuidad no
existe en un vacio. Los planificadores tienen que coordinar
planes y programas con el personal de manejo de incidentes,
Planes de Emergencia del Ocupante, evaluacion, adiestramiento,
y ejercicios adecuados por toda la comunidad ayudan a delinear
las funciones y responsabilidades y eliminar conflictos en los
asuntos de procedimientos, recursos y personal.

emergencia sin contratiempos, ya que la inaccesibilidad a
las instalaciones o la indisponibilidad del personal puede
llevar a la activacion del plan de continuidad. En ciertas
emergencias, el desalojo de una instalacién o la
movilizacién del personal podria poner en riesgo la
seguridad y salud del individuo. Los planificadores de
continuidad necesitan tomar en cuenta estas situaciones y
planificar acorde a esto para garantizar que las funciones
y los servicios criticos contintien de manera segura.

* Plan de Operacion en Emergencias (EOP): El EOP

* Sistema de mando de incidentes: Las organizaciones deben describe quién hara qué, cudndo, con cudles recursos y

integrar la planificacion de continuidad con la planificacion y
las operaciones de manejo de incidentes, para incluir las
responsabilidades descritas en el Marco Nacional de
Respuesta. La continuidad no define procedimientos nuevos
para las actividades de manejo de incidentes mas alla de los
protocolos ya establecidos; sin embargo, organizaciones con
responsabilidades de manejo de incidentes tienen que
incorporar los requisitos para realizar estas funciones en la
planificacion de continuidad. La integracion particularmente
clave para que los grupos de coordinacién interagencial de los
grupos que supervisan o se reunen durante un incidente. La
agencia lider de estos grupos interagenciales debe desarrollar y
compartir planes de continuidad para asegurar la capacidad
continua del grupo,independientemente de la circunstancia.

Plan de emergencia del ocupante/plan de emergencia de la
instalacion: Los programas y planes de emergencia del
ocupante y los planes de emergencia de la instalacion
establecen procedimientos basicos para salvaguardar vidas y
propiedad en y alrededor de una instalacién durante una
emergencia. Describe las acciones que un ocupante debe
realizar para garantizar su seguridad en una emergencia.
Estos planes estan disefiados para minimizar los riesgos del
personal, propiedad y otros bienes. Sin embargo, los planes
deben coordinarse para asegurar una transiciéon de una

por cudl autoridad antes, durante e inmediatamente
después de una emergencia. El EOP de una jurisdiccion es
el punto principal de sus esfuerzos de manejo de
emergencias integrales. La planificacion de continuidad
permite la implementacion exitosa de un EOP durante y
después de una emergencia asegurando que las funciones
esenciales, los servicios criticos y el liderazgo visible estén
disponibles inmediatamente cuando sea necesario si se
afecten las operaciones normales o los recursos necesarios
no estén disponibles. La Guia de Preparacion Integral 101
de FEMA, Desarrollar y Mantener Planes de Operacién en
Emergencias, esta disefiado para ayudar a planificadores
novatos y experimentados a navegar el proceso de
planificacién del EOP. Utilizada en su totalidad, la Guia
proporciona informacién e instruccién sobre los
fundamentos de planificacion y su aplicacion.

Tecnologia de informacién/ plan de recuperacion por
Desastre (IT/DR): Es una idea equivocada comun que los
planes de IT/DR son sinénimos con o un substituto para
el plan de continuidad. Los planes de IT/DR
complementan a los planes de continuidad, y los dos
planes se deben coordinar. Un plan de IT/DR no responde
a como una organizacion continuara sus funciones
esenciales durante una emergencia. Sin embargo, el plan
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de IT/DR afecta los planes y operaciones de continuidad de
una organizacion al identificar los objetivos de tiempo de
recuperacion para los sistemas clave que apoyan el desempeno
de las funciones, que incluye las funciones esenciales.

e Planes de pandemia: Un plan de enfermedades pandémicas
o infecciosas es una estrategia para que las organizaciones
mitiguen enfermedades, sufrimiento y muerte de su
personal mientras sustenta la capacidad de proporcionar
servicios y desempenar funciones esenciales a través de un
periodo de absentismo significativo de los empleados.
Debido a que una enfermedad pandémica u otra enfermedad
infecciosa puede causar la activaciéon de un plan de
continuidad, dicho plan tiene una funcién importante en el
plan de continuidad general de una organizacion y se debe
coordinar. Los aspectos del plan de enfermedades
pandémicas e infecciosas de una organizacion pudieran ser
utilizados en incidentes no pandémicos que pudieran

afectar la capacidad del personal de presentarse en el trabajo.

¢ Plan de continuidad para negocios: Los planes de
continuidad para negocios son similares a los planes de
continuidad en que los planes permiten el funcionamiento
continuo de los negocios después de un incidente. Los
planes de continuidad para negocios también atienden
variables claves que le permiten a los negocios a minimizar
la pérdida de ingresos y maximizar ganancias. Cuando se
interrumpen las operaciones de un negocio, el seguro puede
que no cubra todos los costos y no podra remplazar los
clientes que se fueron con los competidores. Sin embargo,
estos negocios pueden tener una funcion directa
garantizando la resistencia de las comunidades en donde
residen. La informacion contenida en esta Circular de Guias
de Continuidad no sustituye otra guia de continuidad o
direccion del negocio, su proposito es suplementar y
proporcionar contexto desde un punto de vista holistico de
la resiliencia de toda la comunidad a través de la ejecucion
de planes de continuidad robustos e integrados.

Cbémo Utilizar esta Circular

Esta Circular de Guias de Continuidad esta disenada para
presentar los principios guia abarcadores detras de la
incorporacion de la planificaciéon de continuidad a través de
toda la comunidad. Las tareas y funciones realizadas por un
individuo se dirigen al apoyo de su comunidad, ya sea a través
de su trabajo voluntariado. Las entidades del sector publico y
privado, cuyo personal esta compuesto por estos individuos,
apoyan la provision de servicios criticos y funciones esenciales.
El gobierno constitucional duradero, la continuidad de
gobierno y la continuidad de operaciones dependen de la base
de resistencia y preparacion creada por cada uno de los
individuos y las comunidades ante amenazas y riesgos. Cada
nivel de gobierno, cada sector de infraestructura critica y cada
organizacion publica y privada tienen un a funcién y tienen
que interconectarse e integrarse entre si para poder desarrollar
y mantener una nacidn resistente.

*

Estas entidades y organizaciones pueden utilizar esta Circular de
Guias de Continuidad para guiar, actualizar y mantener los
esfuerzos de planificacion de continuidad organizacional. Estas
entidades también deben involucrarse con los colaboradores,
partes interesadas y otras estructuras coordinadoras para
integrar los planes de continuidad organizacional a los planes de
continuidad de toda la comunidad y el gobierno. Esta Circular de
Guiasde Continuidad nohace obsoletos los planesy programas
de continuidad actuales. Sinembargo, para promover la
uniformidad a través de la nacidn, se exhortaa las entidadesa
revisarla Circular ya actualizar los planesy capacidades segiinsea
necesario. Esto ayuda en mejorar los planesy capacidades de
continuidad jurisdiccional y alinear esos planes y capacidades
conla doctrina de continuidad nacional, como se identifica en
esta Circular. EstaCircular de Guias de Continuidad sustituye a
la Guia de Continuidad-1,Guia de Continuidad para el Gobierno
NoFederal, con fecha de julio de 2013 y la Guia de
Continuidad-2, Guia de Continuidad para el Gobierno No
Federal; Proceso de Identificacion de Funciones Esenciales de la
Misién, con fecha de octubre de 2013.

FEMA ha desarrollado un Kit de Herramientas de Recursos de Apoyo
de Continuidad que proporciona ejemplos, herramientas y plantillas
para la implementacion de cada capftulo de esta Circular. En el futuro,
FEMA continuara desarrollando y distribuyendo herramientas e
informacion para asistir a entidades federales y no federales a
desarrollar y mantener un plan y programa de continuidad exitoso.

El kit de herramientas se encuentra en: www.fema.gov/continuity-
resource-toolkit.

Lista de Cotejo de
Planificacion de Continuidad

|:| Examinar el estado actual del programa de continuidad
organizacional.

Identificar las posibles y actuales alianzas de la organizacion
dentro de la comunidad, que son criticas para desarrollar y
sustentar una cultura de continuidad.

|:| Identificar estructuras coordinadoras existentes en las cuales los
planificadores de continuidad organizacional deben participar para
integrar la planificacién, operaciones y responsabilidades de
continuidad a los esfuerzos de manejo, preparacion y resistencia de
emergencias.

|:| Identificar otros planes y programas de continuidad inter e
intraorganizacional (ej. manejo de incidentes, Plan de Emergencia
del Ocupante, Plan de Operacion en Emergencias, Plan de
Recuperacion por Desastre/IT), con los que se debe coordinar
para asegurar la sincronizacion de todos los planes y programas.
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Capitulo 1: El Comienzo

La planificacién de continuidad es simplemente la buena practica de negocios de asegurar la ejecucion de funciones esenciales y la
provision de servicios criticos y capacidades fundamentales en toda circunstancia. El ambiente de amenazas de hoy dia y el potencial
de emergencias sin aviso, que incluye peligros naturales localizados, accidentes, emergencias tecnoldgicas, e incidentes relacionados
con ataques terroristas, enfatizan la necesidad de una planificacion de continuidad fuerte que le permita a las comunidades,
organizaciones y entidades a continuar las funciones esenciales a través de una amplia gama de emergencias.

Antes de iniciar el desarrollo de o actualizacion a los planes y procedimientos, una organizacion debe crear una estrategia general de
continuidad que haya sido acordada por los funcionarios electos o el liderazgo de la organizacion. Este capitulo identifica los
elementos fundacionales de un programa de continuidad que aumentara el éxito de la planificacion y operaciones de continuidad.
Los planificadores y administradores responsables por la continuidad deben considerar, implementar y mejorar estos elementos

para asegurar el éxito de sus organizaciones.

Guias y Estandares

Existen varios estandares, leyes, codigos y guias del sector
publico y privado para guiar la planificacion y operaciones de
continuidad y su integracién en la preparacion, manejo de
emergencias, mitigacion y recuperacion. Bajo la Politica de
Continuidad Nacional, FEMA tiene la responsabilidad de
desarrollar y promulgar los requisitos de los programas y la
planificacion de continuidad para los departamentos y
agencias de la rama ejecutiva federal y desarrollar y promulgar
la guia de planificaciéon de continuidad al gobierno estatal,
local, territorial y tribal, organizaciones no gubernamentales, y
dueios y operadores de infraestructura critica del sector
privado. Los departamentos y agencias de la rama ejecutiva
federal se rigen por los requisitos resumidos en la Politica de
Continuidad Nacional y en la Directriz de Continuidad

Federal 1y 2. Muchos estados tienen un mandato
gubernamental que le requiere a las agencias desarrollar planes
de continuidad. Varios condados, municipios y otras
organizaciones gubernamentales requieren programas de
continuidad. El sector publico y privado, como el cuidado
médico y la banca, tienen requisitos legislativos que abarcan los
principios de continuidad de las empresas.

Las organizaciones deben primero identificar los reglamentos
y requisitos de continuidad aplicables existentes. En la
ausencia de requisitos obligatorios, una organizacion debe
identificar las guias y principios que mas apliquen a su
organizacion. Esta Circular de Guias de Continuidad describe
un marco deplanificacion de continuidad con principiosy
herramientas que una organizacion puede adoptar.La
decisiondequéestrategiasy requisitos de continuidad utilizar
depende de muchas consideraciones, que incluye recursos,
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tamano y funciones organizacionales.En fin,la
implementacion deyla adherenciaaunestandar o principios
de continuidad mejoraraain masla preparaciondeuna
organizacion, sucomunidad ylanacion.

Los gobiernos estatales y municipales que no tengan un mandato
para la planificacion de continuidad deben considerar desarrollar
una politica abarcadora para guiar la planificacion y preparacion
de las organizaciones de la cuales dependen los ciudadanos.
Establecer o adoptar un estandar permite un procesode
planificacion coordinado y establece un marco de nivel de
politica para guiarlasdecisiones tomadas durante la planificacion
e implementacion de continuidad. El desarrollo y la adherencia a
una politica de nivel comunitario o estatal permite la
coordinacion operacional, debido a que la activacion de un plan
de continuidad puede también implicar la activacion de acuerdos
de apoyo a través de organizaciones.

Iniciar la Planificacion

Cuando se inicia la planificacion de continuidad, se exhorta a
las organizaciones a:

e Convertirse en expertos del programa actual leyendo
planes y procedimientos existentes. De no existir un plan o
procedimiento de continuidad, los planificadores deben
determinar si otros planes de emergencia que interactiian
con la continuidad, como el Plan de Emergencia del
Ocupante y planes de pandemia, existen.

o Identificar las funciones y responsabilidades del programa
de planificacion de continuidad. Las organizaciones deben
titular y llenar las funciones del esfuerzo del programa y
planificacion de continuidad para articular las funciones y
responsabilidades claramente. Dependiendo del tamario, la
mision, y los recursos, las organizaciones y las jurisdicciones
pueden escoger combinar responsabilidades bajo una o mas
de estas funciones. Titulos, funciones y responsabilidades
comunes incluyen:

= Liderazgo y funcionarios electos. Los requisitos y
responsabilidades de liderazgo y funcionarios electos se
discuten en mas detalle en la proxima seccion. El
liderazgo y los funcionarios electos son responsables de
asegurar que las organizaciones bajo su cargo puedan
continuar desempefiando las funciones esenciales y
realicen servicios criticos cuando se interrumpen las
operaciones normales.

* Coordinador de continuidad. El alto funcionario
contabilizador, designado por el liderazgo o funcionarios
electos, es responsable de la supervision del programa de
continuidad. A los coordinadores de continuidad los
apoya un administrador de continuidad y otros
planificadores de continuidad dentro de niveles
subcomponentes a través de la organizacion o gobierno.

Departamento de Transportacion de Colorado

Potenciar Operaciones Diarias para Mejorar la Planificacién de Continuidad

Aprovechar y coordinar los esfuerzos en curso puede mejorar los esfuerzos
de planificacion de continuidad para permitir un plan exitoso. El
Departamento de Transportacion de Colorado esta utilizando un cambio de
instalaciones que se realizara pronto para actualizar su plan y programa de
continuidad; un ejemplo de como un estado ha integrado conceptos de
continuidad a las operaciones diarias. En la primavera del 2018, el
Departamento de Transportacion consolidara dos edificios en una nueva
instalacion principal, una movida que afectara aproximadamente a 800
empleados y 23 programas. Los planificadores estan aprovechando los
esfuerzos directamente relacionados al cambio para mejorar el plan y
programa de continuidad del Departamento.

El Departamento esta digitalizando los archivos, almacenando los archivos en la
nube y actualizando la red privada virtual (VPN). Estos esfuerzos permiten el
acceso a los archivos desde cualquier lugar, incluso desde lugares alternos y de
teletrabajo. El personal en cada oficina de programa esta trabajando con la
Oficina de Manejo de Archivos para revisar y actualizar archivos, identificar los
archivos que se utilizan a diario y archivar documentos que ya no se necesitan.

Como una agencia estatal, el Departamento de Transportacion tiene personal
que trabaja por todo el estado; la agencia esta utilizando el cambio como una
oportunidad para actualizar las listas de contacto y de cadena de llamadas.
Esto beneficia directamente al programa de continuidad permitiendo el
contacto y la comunicacion con todo el personal en el evento de una
activacion de continuidad.

Se requiere que las agencias estatales en Colorado actualicen sus planes de
continuidad anualmente. El Departamento de Transportacion de Colorado
estara utilizando las lecciones aprendidas del cambio de oficina para
actualizar y mejorar su plan de continuidad durante su proxima actualizacion
anual. El cambio de oficina también llevara al Departamento a actualizar su plan
de continuidad basado en el lugar nuevo, que puede impactarlos riesgos a las
funciones esenciales, estrategias de mitigacion para reducir los riesgos y otros
procesos y procedimientos de continuidad.

(Nota: Gracias al Departamento de Transportacion de Colorado por
proporcionar los datos utilizados en el estudio de caso).

» Administrador de continuidad. El alto planificador de
continuidad es responsable de la coordinacién general
de las actividades de continuidad dentro de la
organizacion o jurisdiccion. Es el individuo quien se
encarga de manejar los programas diarios de
continuidad, coordinar a los planificadores de
continuidad dentro de la organizacion, representar el
programa de su organizacién externamente, segin sea
apropiado y reportarle al Coordinador de Continuidad
sobre las actividades de los programas de continuidad.

= Planificador de continuidad. El planificador de
continuidad es responsable del desarrollo y
mantenimiento del plan de continuidad de una
organizacidon o subcomponente y de la integracion y
coordinacion del plan de continuidad con una guia,
requisitos, e inciativas organizacionales 0
gubernamentales mas extensos.
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= Equipo de planificacion de continuidad. El plan de
continuidad afecta a toda la organizacion y requiere la
participacion de varias oficinas. El equipo de planificacién
de continuidad esta compuesto de estas oficinas que
asisten a los programas de continuidad y los esfuerzos de
planificacion. El equipo se describe mas en detalle en el
proximo punto.

Todos los empleados. Debido a que la activacién de un
plan de continuidad afecta a toda la organizacion, todos los
empleados son responsables de conocer sus funciones y
responsabilidades bajo el plan de continuidad.

Para asistir a los coordinadores de continuidad, planificadores y
administradores en el desarrollo y mantenimiento de planes y programas
de continuidad, FEMA ha establecido un programa de adiestramiento de
continuidad que atiende toda la gama de /a planificacion de continuidad.
Mediante evenfos de adiestramiento, el personal puede desarrollar y
mejorar su conocimiento y experiencia de continuidad. Los cursos estan
disponibles para estudiantes de todos los niveles, desde individuos
nuevos en la planificacion de continuidad hasta administradores de
programas que han estado involucrados en Ia planificacion de
continuidad por muchos afios. FEMA establecié la Serie de Continuidad
de Excelencia - Nivel |, Practicante Profesional de Continuidad, y el Nivel
1l Practicante Maestro de Continuidad, un programa certificado para
mejorar la excelencia en el desarrollo e implementacion de programas de
Continuidad y manejo de emergencias. Para mas detalles, favor de
visitar el Kit de Herramientas para Programas de Continuidad en

www.fema.gov/continuity-resource-toolkit.

+ Establecer un equipo de planificacion de continuidad
para asistir con la planificacion, ya que una sola persona
no puede desarrollar el plan de continuidad. Una vez se
haya desarrollado un plan de continuidad, este equipo
puede reunirse periédicamente para mantener el
programa de continuidad, que incluye actualizar el plan y
desarrollar adiestramientos y ejercicios. Ejemplos de otras
personas necesarias para asistir incluye representantes de:

= Cada oficina organizacional: Estas oficinas

conducen las funciones y servicios de una
organizacion a diario y son necesarias para
proporcionar detalles y experiencia al Analisis del
Proceso de Negocios y a los esfuerzos y personal de
planificacion y apoyar las funciones esenciales y
servicios criticos durante una activacion de
continuidad;

Tecnologia de informacion. La tecnologia, que
incluye las comunicaciones, sistemas criticos y datos
es la base de muchas tareas, actividades, funciones y
capacidades. Los expertos tienen una funcién clave
en asegurar que estos recursos estén disponibles en
una activacion de continuidad. Ver Seccion 3.2 para
mas detalles.

*

Recursos humanos. Las organizaciones deben facilitar el
didlogo entre recursos humanos y los planificadores de
continuidad cuando desarrollan planes y programas de
continuidad. Temas para atender incluyen la
incorporacion de acomodo razonable comunmente
solicitado al plan y designar empleados como personal de
continuidad, teletrabajo capaz de apoyar las operaciones
de continuidad y excusas de trabajo debido a la situacion
de emergencia;

Administracion de las instalaciones. El administrador
de la instalacion asiste en asegurar un lugar listo y
disponible, de ser seleccionado como una estrategia de
mitigacion. Ademas, mantiene la responsabilidad de
evaluar los daios a la instalacién de operacion principal y
planificar para la reconstitucion;

Auditor. Las organizaciones deben alinear y localizar los
recursos necesarios para implementar su estrategia de
continuidad. Mediante el proceso presupuestario y de
planificacion, los lideres y el personal de una
organizacion aseguran la disponibilidad de los recursos
de continuidad criticos necesarios para continuar el
desemperfio de las funciones esenciales de una
organizacion antes, durante y después de una emergencia
o interrupcion;

Seguridad. Se necesitan estrategias de seguridad para
atender la seguridad del personal, seguridad fisica y
seguridad de informacion para proteger planes, personal,
instalaciones y capacidades y para prevenir que malhechores
interrumpan los planes y operaciones de continuidad;

Legal. El departamento legal de una organizacién o su
equivalente debe desarrollar y revisar la delegacion de
autoridad, orden de sucesién, y el Memorando de
Acuerdo/Memorando de Entendimiento para asegurar
suficiencia legal; y

Unidad de negociaciones o representacion del
sindicato, si aplica. Las organizaciones deben trabajar
con la unidad de negociaciones y sindicatos de trabajo en
el desarrollo y negociacion de ciertos procedimientos que
hayan afectado a empleados de la unidad de
negociaciones.

e Desarrollar el plan, cronograma y logros importantes del
proyecto. Identificar el plan, cronograma y logros
importantes del proyecto asistird al equipo a determinar si
los esfuerzos de planificacion son eficientes y eficaces.

Identificar los requisitos preliminares de presupuesto y de
recursos. Una organizacion desarrollard un presupuesto
detallado durante el proceso de planificacion de
continuidad, una vez se identifiquen las funciones
esenciales, las estrategias de mitigacion y los requisitos de los
recursos. Sin embargo, el equipo debe identificar un
estimado del presupuesto inicial durante esta fase, en
particular para los costos y recursos necesarios para
desarrollar el plan y programa de continuidad.
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Apoyo del Liderazgo

Debido a que la continuidad se extiende a través de toda la
nacion, desde el gobierno nacional hasta las comunidades
locales y a través de todos los niveles de las organizaciones, es
imperativo que su importancia sea reconocida por los
funcionarios electos y el liderazgo. El liderazgo tiene que
articular un compromiso con la continuidad para que una
cultura de presteza y de preparacion de continuidad permee a
través de la organizacion, la comunidad y el gobierno.
Ademas de promover una cultura de preparacidon dentro de
las organizaciones individuales, el liderazgo y los funcionarios
electos son necesarios para supervisar un ambiente de
planificacion abarcador mediante la coordinaciéon de la
integracion de los planes de continuidad y de emergencias
con las partes interesadas interdependientes internas y
externas a la organizacioén para construir una comunidad y
una nacidn resistente.

Elliderazgo y los funcionarios electos son directamente
responsables cuando los ciudadanos no reciben los servicios
fundamentales de los cuales dependen o cuando una
organizacidon no puede continuar sus funciones esenciales en
una emergencia. El liderazgo también es directamente

responsable de asegurar que los planes y programas de
continuidad se desarrollen, coordinen, ejerciten y se
implementen exitosamente. La implementacion eficaz de los
planes y programas de continuidad requiere el apoyo del
liderazgo y de los encargados de la toma de decisiones que
tienen la autoridad de comprometer la organizacion y los
recursos necesarios para apoyar a los programas de
continuidad. La preparacién de continuidad abarca mas que la
tecnologia de informcaion (IT) o instalaciones; es la
continuacion de las funciones, capacidades y servicios que la
organizacion proporciona a sus partes interesadas.

Obtener el apoyo del liderazgo y de los funcionarios electos
para la planificacion de continuidad y preparacion puede ser
dificil al tomar en ciuenta presupuestos reducidos,
prioridades que compiten y tareas adicionales. La continuidad
se puede ver como una "pdliza de seguros", y los fondos, el
personal, y el apoyo se desvian hacia las necesidades percibidas
como mas urgentes. Como un planificador o administrador de
continuidad, hay varias opciones y herramientas disponibles
para asistir en obtener el apoyo del liderazgo y los funcionarios
electos para el programa de continuidad.
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1. Identificar foros o grupos de trabajo de preparacion o de
manejo de emergencias en los cuales puedan participar sus
altos lideres. Cuando el liderazgo se expone a las iniciativas y

planes en los cuales estan involucrados otras organizaciones y

lideres, puede que se motiven a proporcionar un apoyo
similar. Los foros también permiten recalcar las mejores
practicas, lecciones aprendidas e interdependencias de su
organizacion y de otras.

2.Llevar a cabo eventos de evaluacion, adiestramiento y
ejercicios. La planificacion antes de la evaluacion y
ejercicios pueden subrayar las deficiencias y resaltar la
necesidad de apoyo o recursos adicionales.

3.Relacionar la continuidad a la mision y las prioridades de
su organizacion. El liderazgo ya estd enfocado en'y
entiende la misién y prioridades de su organizacion.
Enlazar la continuidad a estas puede mejorar el apoyo y el
enfoque en el programa de continuidad.

4.Incluir la continuidad como un elemento critico de los
planes de desempeiio y evaluacion de los lideres. En fin, el
liderazgo y los funcionarios electos son responsables de si
una organizacion o gobierno puede continuar las funciones

o servicios esenciales. Incluir los logros importantes de la
planificacion de continuidad y la métrica de continuidad
dentro del plan o evaluacidon de desempeiio de un lider
ayuda a asegurar un enfoque y compromiso continuo al
programa de continuidad.

5.Encontrar un defensor de la continuidad. En muchas
organizaciones, hay un individuo que apoya la continuidad
y la ve como una prioridad. Sin embargo, este individuo
puede que no sea la cabeza de la organizacién o un
supervisor inmediato. Incluir a estos individuos en el
proceso de planificacion les permite abogar ante otros a
nombre del programa de continuidad.

FEMA ha desarrollado un Kit de Herramientas de Recursos de Apoyo
de Continuidad que proporciona ejemplos, herramientas, y plantillas
para la implementacion de cada capftulo de esta Circular. En el futuro,
FEMA continuara construyendo y distribuyendo herramientas e
informacion para asistir a entidades federales y no federales a

desarrollar y mantener un plan y programa de continuidad exitoso.

El kit de herramientas se encuentra en:
www.fema.gov/continuity-resource-toolkit,

Lista de cotejo de
planificacion de continuidad

Crear una estrategia general de continuidad que haya sido
acordada por los funcionarios electos o liderazgo organizacional.

Identificar reglamentos o requisitos existentes aplicables. En la
ausencia de requisitos, identificar guias de continuidad y principios
que mas aplican a la organizacion.

Identificar funciones y responsabilidades del programa de
planificacién de continuidad.

Establecer un equipo de planificacion para asistir con la
planificacién que incluye a los representantes de otras oficinas y
departamentos organizacionales.

Desarrollar los planes, cronogramas y logros importantes del
proyecto.

Identificar los requisitos preliminares de presupuesto y de
recursos.

I e e 0 e N A B O

Obtener el apoyo del liderazgo y los funcionarios electos para el
programa de continuidad.
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Capitulo 2: Desarrollo de capacidad

La responsabilidad y planificaciéon de continuidad no deberia ser una funcién separada y compartimentada que se realizan
por células independientes de algunos planificadores en cada organizacion. Las organizaciones deben integrar la
continuidad completamente en todos los aspectos de sus operaciones diarias, creando una cultura de continuidad. Este
capitulo esta dirigido a proporcionar una guia y un marco para construir una base abarcadora de continuidad y un plan
coordinado con colaboradores y partes interesadas.

Paso 1: Identificar las Funciones Esenciales

Las Funciones Esenciales Nacionales (NEF) son la base de gobierno federal de realizar las NEF. Las NEF se realizan a
todos los programas y capacidades de continuidad y son el través de un esfuerzo colaborativo con los departamentos y
enfoque principal del gobierno federal antes, durante y agencias federales que desempefian varias funciones
después de una emergencia catastrofica. Sin embargo, el esenciales, integradas y apoyadas por estados, territorios,
gobierno federal no puede mantener estas funciones y tribus, gobierno local, sector privado, organizaciones no
servicios sin el apoyo del resto de la nacién; toda la gubernamentales y el puiblico.

comunidad contribuye directamente a la capacidad del

Las Funciones Esenciales Nacionales (NEF)

festilo de gobierno bajo la Constitucion de los justicia a los autores de crimenes o ataques en
Estados Unidos, incluyendo el funcionamiento contra de los Estados Unidos o su gente,
de las tres ramas separadas de gobierno. propiedad o intereses.

Asegurar el funcionamiento continuo de nuestro 5 Proteger contra amenazas a la nacion y traer a

Proporcionar liderazgo visible a la nacion y al
mundo y mantener la confianza y seguridad del
pueblo Estadounidense.

Proporcionar una respuesta a y recuperacion
de las consecuencias domésticas de un ataque
u ofro incidente de manera rapida y eficaz.

enemigo, doméstico o extranjero, y prevenir o
prohibir ataques en contra de los Estados
Unidos o su gente, propiedad o intereses.

y asegurar la confianza del publico en sus
sistemas financieros.

Proporcionar para servicios del gobierno federal
que atienden las necesidades de salud,
seguridad y bienestar nacional de los Estados
Unidos.

Mantener y fomentar relaciones eficaces con
naciones extranjeras.

Defender a los Estados Unidos contra todo 7 Proteger y estabilizar la economia de la nacién
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Las entidades no federales deben identificar sus propias funciones 4. Mantener y fomentar relaciones eficaces con vecinos y
esenciales que se alinean con las NEF. Las agencias componentes colaboradores, incluyendo mantener relaciones y
o gubernamentales identifican las funciones esenciales y servicios acuerdos externos con una gran variedad de entidades;
criticos necesarios para cumplir con esta misién abarcadora. esto puede variar considerablemente en diferentes estados,
Otras agencias, organizaciones y entidades, tanto el sector privado territorios, y tribus. Esto incluye comunicaciones e
como el publico, pueden descubrir que sus funciones se interacciones, seguin sea necesario, durante una crisis con
encuentran dentro de estas funciones esenciales de mayor nivel y colaboradores y organizaciones criticas, incluyendo el
que tienen una funcién directa en asegurar la continuacién de las gobierno federal; otro gobierno estatal, territorial, tribal, y
funciones gubernamentales. Ejemplos de cémo las funciones local; organizaciones del sector privado y sin fines de
esenciales no federales se alinean con las NEF incluyen: lucro; y puede incluir gobiernos y organizaciones
extranjeras. Esto cae bajo la sombrilla de la NEF 4; sin
1. Mantener la continuidad de gobierno, embargo, se reconoce que la responsabilidad principal de
enfocdndose en el funcionamiento continuo de las relaciones extranjeras recae en el gobierno federal.
elementos criticos de liderazgo gubernamental, que
incluye: la sucesién de oficinas clave, tales como las 5. Mantener la ley y el orden, enfocindose en mantener
del Gobernador, alcalde, ejecutivo local, o del el orden civil y la seguridad publica,
condado; comunicaciones incluyendo proteger a la gente, la
dentro de las ramas de Ejemplos de Funciones Esenciales de Toda propiedad ylaley; asegurando los

derechos civiles basicos, previniendo
el crimen- y protegiendo la
rritica. Una funcidn dentro

gobierno, agencias de
gobierno, y el publico;
operaciones del liderazgo

la Comunidad en Apoyo de una NEF

administracién; concienciz f::;:;:‘igfs"ata" Individuos y ea incluye la activacion de
situacional; y contabilidad e Insular: Ef'em;::‘:sla i des de la Guardia Nacional
: Coordinary aplicar P o y f E
del personal. Esto caebajol rooursos dol sctao, @ familia creando un poyar estos esfuerzos. Esto
. o . plan de emergencia y :
sombrilla delaNEF 1. territorio para asistir S e jo el alcance de la NEF 5.

los esfuerzos de
Tribus: respuesta local.

Crear relaciones con

de emergencia.

2. Proporcionar liderazgo ool 6. Proporcionar

. s . . Aprovechar a los
visible S T — Equipos de Respuesta servicios de emergencia,
A E i ,
enfocdndose en una T NEF #6 e enfocandose en
i isi mutuo durante un . p . . .
demostracion visible de ' comunidad después proporcionar servicios de

i incidente. Proporcionar una de un desastre.
lideres que : P emergencia criticos y

: : respuesta a . .
efectivamente manejen recupepracic')n dey las accesibles incluyendo
Crisis 'y dlrljan esfuerzos Gobierno Local: ) EJ_GO.t - manejo de emergencias,
de respuesta Proporcionar servicios consecuencias Jscansenicios s g

P . P domésticas d : criticos, incluyendo policia, bomberos,
Las funciones esenciales jurisdiccionales omesticas de un ataque e ld S 6 ambulancia, servicios
den incluir vigil criticos incluyendo u otro incidente rapida y reunificaciogiacll (1 -z
pueden 1incluir vigiar e am bared fecti t familias, y servicios medlcos, transportacion,
amenazas y riesgos, y - efectivamente. de salud. bisqueda y rescate,
mantener la confianza refugios, servicios de
de organizaciones Infraestructura Critica: Sector Privado: alimento de emergencia, y
bernamental Estabilizar funciones de Trabajar con - ’
gubernamentales infraestructura critica y colaboradorgs del operaciones de
. ART] : sector privado para s L
establecidas y el publico. restaurar sistemas y _ el recuperacion. Esto cae
Esto cae bajo el alcance | B | Cobierno Federal: i j i
) sistemas y servicios. Manejar Ia recursos y equipo de bajo la sombrilla de NEF 6.
del NEF 2. implementacion de los esbucsta:

esfuerzos de respuesta
de incidentes Federal.

ener estabilidad econdmica,

3. Apoyar la defensa de los ] .. ,
1inistrar la economia general

Mientras que la responsab A A

la defensa de la nacion recae en el gobierno federal,

otras organizaciones e individuos apoyan la NEF 3. Los
individuos componen la milicia, y estos individuos tienen
el apoyo de varias organizaciones y agencias voluntarias.
La infraestructura critica y el sector privado también
tienen una funcién importante.

del lugar. Mientras que el gobierno federal es responsable de
proteger y estabilizar la economia nacional y de regular a moneda, el
gobierno no federal tiene la responsabilidad de administrar las
finanzas de su jurisdiccion, asegurar solvencia, y asegurar que los
bancos, cooperativas de crédito, ahorros y préstamos, e intercambios
de acciones y articulos de consumo puedan abrir y hacer negocios
de acuerdo a las obligaciones legales, para incluir cualquier
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servicio de energia y de data requerido para las transacciones.
Durante una crisis que afecte la economia, mantener la confianza
en las instituciones econdmicas y financieras es critico en todos
los niveles de gobierno. Esto cae bajo NEF 7.

8. Proporcionar servicios fundamentales basicos, enfocindo en

proporcionar agua, electricidad, cuidado de salud, que incluye
servicio de apoyo para personas con discapacidades y servicios de
asistencia personal, comunicaciones, servicio de transportacion,
servicio sanitario, proteccion ambiental, comercio, educacién y
cuido de nifios. Estos servicios deben continuar o deben
restaurarse rapidamente para proporcionar necesidades basicas.
Otros servicios menos criticos pueden ser retrasados o aplazados a
discrecion de la organizacion; el enfoque es en proporcionar estos
servicios criticos necesarios para sustentar la poblacion y facilitar
el regreso a la normalidad. Esto cae bajo el alcance de NEF 8.

Se requiere la participacion de toda la comunidad, uno de los
principios guia de la planificaciéon de continuidad, para que las
funciones esenciales gubernamentales puedan continuar en todo
riesgo. Ningun nivel del gobierno puede llevar a cabo funciones
esenciales ni proporcionar servicios criticos sin el apoyo del resto de
la nacién. Las entidades del sector privado, infraestructura critica,
organizaciones no gubernamentales, comunidades, individuos,
familias, y viviendas tiene una funcién vital en el apoyo de las
funciones esenciales. Cada persona y organizacion es un enlace
crucial en una cadena de tareas y actividades que permiten el
desemperio de funciones esenciales. Las alianzas multidisciplinarias
y multijurisdiccionales son criticas en el desarrollo y mantenimiento
de una cultura de continuidad que sea significativa, eficaz y que
proporciona una base para la seguridad, y la continuaciéon de
gobierno sobre la cual se construy6 la nacién. La nacién no se puede
sustentar ante las amenazas y peligros que enfrenta sin los
individuos que realizan su trabajo o tarea, sin la infraestructura que
permite que el personal y los recursos tengan las herramientas
necesarias para realizar su trabajo, sin las empresas que
proporcionan esos recursos, y sin las comunidades que
proporcionan servicios a sus ciudadanos.

1.1 Realizar una Evaluaciéon
de Riesgos

El manejo de riesgos es el proceso de identificar, analizar, evaluar,
y comunicar riesgos y aceptar, evitar, transferir, o controlar los
riesgos a un nivel aceptable considerando los costos y beneficios
asociados de cualquier acciéon tomada. Las practicas y
procedimientos efectivos de manejo de riesgos asisten a las
organizaciones en cumplir los objetivos de continuidad. Un
programa de manejo de riesgos incluye las operaciones de
continuidad como parte de su estrategia de mitigacion de riesgos.

Hay diferentes métodos para evaluar el posible impacto de las
amenazas y riesgos y una variedad de fuentes de informacion sobre
diferentes amenazas y riesgoss, incluyendo evaluaciones existentes,
archivos histdricos de incidentes previos, y analisis de

interdependencias de infraestructura critica. Estas evaluaciones
de riesgos informan el proceso de Analisis de Impacto en el
Negocio (BIA). Las evaluaciones de riesgos que las entidades
pueden aprovechar incluyen la Identificacién de Peligros y
Evaluacion de Riesgos del Plan de Mitigaciéon de Riesgos,
Analisis de Vulnerabilidad de Riesgos local de la instalacién,
evaluaciones de seguridad cibernética y de informacién, u otras
evaluaciones de riesgos disponibles a nivel comunitario o
regional. Los receptores de subvenciones federales también
deben presentar una Identificacién de Amenazas y Riesgos y
Evaluacion de Riesgos (THIRA) a FEMA y deben considerar
toda informacién de riesgos a su disposiciéon mientras
desarrollan esta evaluacion. Los estados, territorios, areas
urbanas mayores, y tribus, utilizan el proceso de THIRA para
considerar amenazas y riesgoss relevantes, tener contexto, e
identificar posibles impactos. Las jurisdicciones después
indican su nivel de preparacion deseado para cada funcién
esencial y reportan cual amenaza o riesgo causa el mayor
potencial de estrés en cada capacidad. La Guia de Preparacion
Integral 201 de FEMA, Identificacién de Amenazas y Riesgos y
Evaluacion de Riesgos, describe el proceso para realizar la
Identificaciéon y Evaluacion de Riesgos.

Existen muchos métodos para realizar una evaluacion de riesgos,
pero una evaluacion de riesgos debe responder las siguientes
preguntas:

1. ;Cuales son las amenazas y riesgos que enfrenta la
organizacion?

2. ;Cuales son las caracteristicas de las amenzas y riesgos
(cé6mo la amenaza o riesgo afectaria a la organizaciéon)?

3. ;Cuadl es la probabilidad de que ocurra la amenaza o
riesgo?

4. ;Cual seria el valor de riesgo general de la amenaza o
riesgo?

1.2 Realizar un Analisis de Procesos
de Negocios

Un primer paso importante en la creacién de un programa de
continuidad es identificar las funciones esenciales de una
organizacion y su relacion con las NEF y otras funciones
esenciales. Para poder lograrlo, una entidad debe llevar a cabo un
Analisis de Proyecto en el Negocio (BPA).

Un BPA es un proceso sistematico que identifica y documenta las
actividades y tareas desempefiadas dentro de una organizacion.
Un BPA captura y esquematiza los procesos funcionales, flujo de
trabajo, actividades, experiencia del personal, sistemas, recursos,
datos, e instalaciones inherentes a la ejecuciéon de una funcién o
requisito. Un BPA realizado efectivamente apoya el desarrollo de
procedimientos detallados que describen como una organizacién
cumple con su mision.
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Cada organizacién debe ver el proceso de BPA desde el punto
de vista del panorama completo (el flujo de trabajo general y
cémo la organizacién interactia con colaboradores y partes
interesadas) y los detalles operacionales. Realizar un BPA no es
un proyecto sencillo y se debe abordar sistematicamente y con
un enfoque en describir claramente los detalles relacionados a
como cada tarea y actividad se realiza. Un BPA detallado
resultara en el desarrollo de guias para desempenar funciones
esenciales que caen bajo la sombrilla de un NEF o las funciones
esenciales de una organizacion.

Un BPA detallado identifica y responde:

1. ;Qué productos, informacidn y equipo se requiere para esta
tarea, tanto de colaboradores internos como externos?

2. ;Qué productos, servicios, e informacion resulta del
desempenio de esta tarea (incluyendo métricas que identifican
medidas y estindares de desempeiio especifico)?

3. 3A cual persona del liderazgo de la organizacion se le requiere
realizar la tarea, si es necesario el involucramiento directo del
liderazgo?

4. ;A qué personal interno o externo a la organizacion se le
requiere apoyar directamente o realizar la tarea
(incluyendo destrezas especificas, experiencia y autoridad
necesaria)?

5. $Qué comunicaciones y programas y equipos de IT se
requieren para apoyar la tarea (incluyendo cualquier requisito
Unico o inusual)?

6. ;Cuales son los requisitos de la instalacion para realizar la
tarea (ej. tipo de instalacion, pies cuadrados, seguridad,
infraestructura requerida)?

7. $Qué suministros, servicios, capacidades (que no han sido
atendidas) se requieren para realizar la tarea (incluyendo la
capacidad de obtener, comprar, y reubicar estos recursos)?
;Cudles son las fuentes de fondos?

8. ;Cudles son las organizaciones internas o externas que apoyan
o aseguran el desempeno de la tarea y qué informacion,
suministros, equipo o productos proporcionan?

9. De principio a fin, ;como se realiza la tarea?

1.3 Realizar un Analisis de Impacto
en el Negocio

Un BIA es un método de identificar y evaluar los efectos que
varias amenazas y riesgos pueden tener en la capacidad de una
organizacion de realizar sus funciones esenciales y el impacto
que resulta de esos efectos. Mediante el BIA, una organizacién
identificara areas problematicas

(brechas, debilidades, vulnerabilidades); en cambio, el
liderazgo utilizara los resultados del BIA para tomar y apoyar
decisiones de manejo de riesgos. El BIA facilita la
identificacién y mitigacién de vulnerabilidades para asegurar
que cuando ocurra una interrupcion, una organizacion pueda
desempeniar sus funciones esenciales. Los resultados del BIA
estableceran la base de evaluar y establecer estrategias de
mitigacion de riesgos para asegurar el desempefio continuo de
funciones esenciales organizacionales y la ejecucion de
servicios criticos.

Existen muchos métodos para realizar un BIA, pero un BIA
completo debe responder las siguientes preguntas:

1. ;Cudl es la vulnerabilidad de la funcion esencial para cada
amenaza o riesgo identificado en la evaluacion de riesgos?

2. 3Cual seria el impacto si se interrumpe el desemperio de la
funcién esencial?

3. 3Cudl es el limite de tiempo para la perdida inaceptable de
funciones y bienes criticos?

Al ejecutar un proceso de manejo de riesgos para operaciones
de continuidad, las organizaciones deben considerar una
variedad de factores, como la probabilidad de que ocurra el
evento, prioridades de la mision, requisitos legales, y
evaluacion del impacto. Las organizaciones también deben
considerar los costos ya que por ultimo las decisiones
informadas sobre los niveles de riesgo aceptables e
inaceptables conduciran los gastos de recursos, incluyendo
dinero, personas, y tiempo, para mitigar riesgos. Las
organizaciones nunca podran eliminar los riesgos, porque
ninguna organizacion tiene la capacidad de contrarrestar
todos los riesgos a su mision. La planificacién de continuidad
exitosa exige un analisis y priorizacion inteligente de donde y
cuando enfocar los recursos, fondos, y otros bienes. El manejo
de riesgos requiere que el liderazgo y personal piensen mas
alla de los efectos internos de la incapacidad de la
organizacion de desempenar sus funciones esenciales. Los
lideres y personal en todos los niveles de la organizacion
también necesitan considerar las interdependencias entre las
organizaciones que comparten funciones criticas en la
ejecucion de capacidades. Debido a la relacion de sinergia
entre las organizaciones, las organizaciones necesitan
coordinar la planificacién entre todos los niveles y ramas de
gobierno y el sector privado y publico.

Algunas funciones esenciales estan enfocadas en proporcionar
continuamente los servicios que las partes interesadas,
colaboradores y clientes esperan recibir de manera regular y
sin interrupciones. Otras funciones esenciales estin e
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Mientras que el desempeiio de todas las funciones
eventualmente necesita restablecerse después de una
interrupcion, silos recursos son limitados, una organizacion
puede que tenga que priorizar alguna funciones antes que otras.
Algunas funciones pueden requerir un desempefio continuo
mientras que la reanudacion de otras funciones puede ser
retrasada por cortos periodos de tiempo. Pero aun con las
funciones esenciales, es posible retrasar la reanudacion por
varios dias. Las organizaciones deben elevar la prioridad de las
funciones esenciales que apoyan directamente a las NEF.

enfocadas en la respuesta directa a y recuperacion de una
emergencia, incidente o desastre. En ambos casos, realizar un
proceso de BIA bien organizado y metddico, informado por las
evaluaciones de riesgo, para crear la comprension de qué
podria suceder, cudles podrian ser los efectos de un incidente,
y como disminuir esos efectos es un principio clave de la
planificacion de continuidad.

1.4 Identificar y Priorizar las
Funciones Esenciales

Las funciones esenciales son actividades y tareas que no se
pueden diferir durante una emergencia; estas actividades
deben realizarse continuamente o restablecerse rapidamente
después de una interrupcion. Se debe hacer una distinciéon
entre funciones esenciales e importantes. Hay muchas
funciones que se pueden diferir hasta después de una crisis.
Ejemplos de funciones importantes que se pueden
diferirincluyen adiestramiento e investigacion y desarrollo.
Solo porque unas funciones no estén identificadas como
esenciales no significa que esas funciones no se consideran
importantes. A veces esto es una distincion dificil de realizar.
En muchos casos, las funciones por mandato legal seran
esenciales, al igual que funciones que sean criticas para apoyar
las funciones esenciales de otra organizacion. En este
momento es cuando un BPA y BIA integral ayudardn a guiar a
una organizacion a identificar las funciones esenciales.

En adicion a las NEF, los requisitos de la planificacion de continuidad para la
rama egjecutiva federal describen categorias adicionales de las funciones
esenciales para asistir con la prionzacion. Las Funciones Esenciales de la Mision
(MEF) son las funciones esenciales directamente relacionadas con el
cumplimiento de la misidn de la organizacion tal como se establece en la carfa
ejecutiva o reglamentaria. Generalmente, las MEF son exclusivas de cada
organizacion. Las Funciones Esenciales de la Misién Primaria (PMEF) son

aquellas funciones esenciales de la mision que tienen que desempeniarse
continuamente para apoyar o implementar el desemperio ininferrumpido de las
NEF. Las actividades de apoyo esenciales (ESA) son funciones que apoyan el
desemperio de las MEF pero que no alcanzan el umbral de las MEF o PMEF.
Las ESA son importantes facilitando actividades realizadas por la mayoria de las
organizaciones (ej. proporcionando un lugar de trabajo seguro, asegurando que
los sistemas de computadoras estén operando); sin embargo, el desempefio
Unico de las ESA no cumple directamente con la mision de una organizacion.

Una vez se realiza un BPA y BIA, una organizacion puede Se deben incluir varios factores en la determinacion de la

identificar y priorizar sus funciones para determinar cuéles
deben ser consideradas funciones esenciales y en qué prioridad.

No todas las tareas y actividades identificadas durante un BPA
se pueden realizar en un ambiente escaso de recursos. Esta
distincién entre funciones esenciales y no esenciales determina
si una organizacion debe o no desempefiar una funcién
durante una crisis. Las funciones esenciales son aquellas que
tienen que continuar durante las emergencias. Las funciones
son tanto importantes como urgentes. Si una organizacion
determina que una funcién debe continuar durante o
inmediatamente después de una emergencia, esa identificacion
la identificard como esencial.

Mientras que no todas las tareas y aclividades identificadas se pueden
llevar a cabo en el ambiente austero de una emergencia, ciertas
funciones no se pueden descartar. Las actividades requeridas
legalmente, como mantener las protecciones de ciertas clases de
personas-raza, color, religion, origen nacional, edad, sexo, y

discapacidad-es esencial. Por efemplo, una emergencia no abdica la
responsabilidad de una organizacion de asegurar que fodos los
programas y servicios sean igualmente asequibles a individuos con
discapacidades. Las actividades criticas de manejo de emergencias,
como servicio de transportacion, comunicacion, refugio, y cuidado de
salud, deben seguir siendo inclusivos a las discapacidades.

priorizacion de las funciones esenciales, que incluyen los
siguientes:

1. Objetivo de tiempo de recuperacion: ;Qué tan rapido debe
reanudarse esta tarea o actividad si se interrumpe?

2.Impacto si no se realiza ;Cudles son los impactos de no
realizar o retrasar el desempeno de esta tarea o actividad?
sAfecta esta funcion la capacidad de otra organizaciéon para
realizar sus funciones esenciales?
;Tiene esta funciéon un impacto en NEF?

3.Prioridad de la administracion: ;Cudl es la preferencia y
discrecion de su liderazgo organizacional?

Categorizar las funciones ayuda a las organizaciones con la
priorizacion de recursos limitados durante una emergencia, a
fin de apoyar mejor a sus comunidades durante y después de
un incidente. Las prioridades pueden ser fluidas y
dependientes de la situacion. Por ejemplo, despejar la nieve
de las carreteras puede ser una funcion esencial durante el
invierno, pero no durante el verano. El proceso de
priorizacion seguramente involucrara una combinacion de
decisiones tanto objetivas como subjetivas. Podria ser mas
eficiente agrupar las funciones en categorias de prioridad en
lugar de intentar establecer una lista lineal completa. Agrupar
y priorizar funciones esenciales en niveles pueden ayudar la
flexibilidad de una organizacion frente a incidentes
complejos. Se puede encontrar informacién adicional
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sobre como la rama ejecutiva federal identifica y prioriza las
funciones esenciales en las Directivas de Continuidad
Federal 1y 2.

Paso 2: Identificar
Opciones de Mitigacion

Identificar opciones de mitigacion para atender los riesgos
permite a las organizaciones manejar esos riesgos con opciones
relevantes, comparables y de alcance. Los responsables de la
toma de decisiones deben ser capaces de considerar la
viabilidad de implementar opciones para apoyar la continuidad
y como varias alternativas afectan y reducen el riesgo. Esto
incluye la consideracion de recursos, capacidades, el tiempo
para implementar, la voluntad politica, asuntos legales, el
posible impacto sobre las partes interesadas y el potencial de
transferir de manera inintencionada el riesgo dentro de la
organizacion. En términos de la continuidad, hay varias
opciones que pueden considerarse de ayuda para mitigar el
impacto de una interrupcion en las funciones esenciales. Esta
seccion describe varias opciones de mitigacion que las
organizaciones pueden considerar.

Aun cuando no es especifico al desempeio continuo de las
funciones esenciales, la adopcién de estrategias de mitigacion
fisica asiste a las organizaciones a reducir atin mas el riesgo de
la interrupcion de funciones y servicios esencales. La
implementacion de estrategias de mitigacion fisica y la
reduccion de las vulnerabilidades a largo plazo, combinado con
la continuidad de las operaciones y la planificacion de la
recuperacion antes del desastre, aumenta la resistencia y la
probabilidad de las comunidades y organizaciones de realizar
funciones esenciales y ejecutar capacidades fundamentales
después de un incidente. Las estrategias de mitigacion fisica
que podrian aumentar la resistencia de una organizacién y
reducir la interrupcion de funciones esenciales incluyen:

1. Implementar cambios estructurales, tales como elevar las
instalaciones, pruebas contra inundaciones, o implementar
medidas de refuerzo para terremotos;

2. Fortalecer la infraestructura, incluyendo la implementacién
de medidas de seguridad para instalaciones, sistemas, y
aplicaciones o soterrar los servicios publicos;

3. Crear redundancia, como el uso de alimentacién dual o
fuente de alimentacion ininterrumpida; y

4. La dispersion geografica de las operaciones diarias normales
de una organizacion.

2.1 Ubicaciones Alternas

Las ubicaciones alternas son lugares desde donde las
organizaciones pueden continuar o reanudar las funciones
esenciales, no son las instalaciones operacionales principales, y
es desde donde emana el mando de la organizacion y el control
de las funciones esenciales durante una emergencia
catastrofica. Una ubicacion alterna debe estar a suficiente
distancia de la instalacion operacional principal, no debe ser
susceptible a los riesgos asociados con la instalacion
operacional principal y debe ser accesible a individuos con
discapacidades. Al identificar y preparar ubicaciones alternas,
las organizaciones deben maximizar el uso de infraestructuras
locales de campo, incluyendo el uso de instalaciones
conjuntas o compartidas . Durante la etapa de planificacion las
organizaciones deben identificar ubicaciones alternas que estén
accesibles a individuos con discapacidades. Si no hay ninguna
disponible, las organizaciones deben trabajar con los
administradores de las instalaciones para desarrollar
modificaciones de actividades regulares al lugar para asegurar
la preparaciéon durante una emergencia.

Dependiendo de los recursos disponibles, los lugares alternos se
pueden clasificar en uno de los siguientes:

1. Lugar preparado: Una ubicacion alterna lista para operar con sistemas
de computadoras, telecomunicaciones y otra infraestructura de
tecnologia de informacion. El lugar puede acomodar al personal
requerido para desempefiar funciones esenciales; el personal podria o
no estar permanentemente asignado a esta ubicacion.

. Lugar medianamente preparado: Una ubicacién alterna equipada con
algunas computadoras, telecomunicaciones, otra tecnologia de
informacion, e infraestructura ambiental con la capacidad de
proporcionar apoyo después de que se haya provisto personal,
equipo, suministros, programas o costumizacion adicional.

. Lugar poco preparado: Una instalacién que en el dia a dia no cuenta
con el personal de la instalacion principal. Se le podria requerir a las
organizaciones preinstalar equipo de telecomunicacion e
infraestructura de IT una vez seleccionados y comprados, y que
movilicen al personal designado esencial de IT a las instalaciones
para activar los equipos y sistemas antes de que puedan utilizarse.
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Las organizaciones deben considerar utilizar espacios de
organizaciones existentes u otros espacios para ubicaciones
alternas, tales como:

1. Instalacion remota de adiestramiento/fuera de los predios:
Estas instalaciones pueden incluir el drea de adiestramiento de
alguna organizacion ubicada cerca de las instalaciones operativas
principales de la organizacion, pero lo suficientemente lejos
como para permitir cierta dispersion geografica.

2. Espacio adquirido y mantenido por otra organizacion: Algunas
organizaciones ofrecen servicios de adquisicion de espacio que
otras organizaciones pueden usar para ubicaciones alternas.

3. Participacién en ubicaciones alternas de uso conjunto: Varias
organizaciones pueden agrupar sus recursos para adquirir
espacio que pueden usar conjuntamente como ubicacion alterna.
Con esta opcidn, las organizaciones deben garantizar que las
instalaciones compartidas no se comprometan en exceso durante
la activacion de los planes de continuidad. Una organizacion
puede ubicarse junto con otra organizacién en una instalacion
operativa alterna, pero cada organizacion debe tener espacio
designado individualmente y otros recursos en esa ubicacion
para satisfacer sus propias necesidades.

4. Uso alterno de las instalaciones existentes: En ciertos tipos de
activaciones de planes de continuidad, las organizaciones pueden
usar una combinacion de instalaciones y estrategias, tales como
distanciamiento social en un escenario de pandemia, el cual
disminuye la frecuencia y duracion del contacto social a fin de
reducir la transmision, persona a persona, de un virus y apoyar
las operaciones de continuidad.

Puede que el uso de ubicaciones alternas no funcione para todas las
organizaciones y la efectividad de esta opciéon dependerd de factores
identificados durante el BPA, incluyendo los requisitos y flexibilidad
de los recursos.

2.2 Trabajar Remoto

Hay una relacién directa entre el plan de continuidad de una
organizacion y el teletrabajo. Los dos programas comparten el
objetivo basico de desempefiar y mantener las funciones de una
organizacion en una ubicacién y empleando un método alterno. El
teletrabajo puede asistir con el sostenimiento de las funciones
esenciales durante el cambio en el estatus normal de operaciones,
como en una pandemia o un incidente que ocasione el cierre de un
edificio. En reconocimiento al valor que el teletrabajo puede sumar
a las capacidades de la continuidad, la Ley de Mejora al Teletrabajo
fue firmada en ley en el 2010, requiriendo que las agencias ejecutivas
federales incorporen el teletrabajo en los planes de continuidad.

Al utilizar teletrabajo como una opcién para apoyar las funciones
esenciales durante la activacion de un plan de continuidad, las
organizaciones deben identificar cudles funciones pueden realizarse
mediante el teletrabajo, incluyendo la evaluacion del uso de
teletrabajo en apoyo de la extension de las operaciones de
continuidad y el uso por personal ajeno al de continuidad. Las
organizaciones tienen que adherirse a leyes, estatutos, politicas

y guias relevantes que gobiernan el uso del teletrabajo,
proporcionar proteccion de la informacion y los sistemas de
informacion durante las actividades de teletrabajo de acuerdo con
los estandares establecidos, y proprocionar acceso a registros y
comunicaciones esenciales necesarios para sostener las funciones
esenciales en los lugares de teletrabajo. Las organizaciones deben
también coordinar con sus especialistas de IT para identificar los
requisitos para el apoyo técnico y de equipo al personal
identificado como capacitado para el teletrabajo. Las
organizaciones deben trabajar con recursos humanos para apoyar
las operaciones continuas en un ambiente de teletrabajo. Ademas,
las organizaciones deben identificar métodos accesibles necesarios
para mantener acceso a la comunicacion eficaz y al teletrabajo para
empleados sordos o con dificultad auditiva o empleados ciegos o
con poca vision.

Sin embargo, el teletrabajo puede que no sea una estrategia viable
para las funciones esenciales continuas durante todos los
incidentes, tales como ataques cibernéticos y apagones eléctricos
masivos. Si una organizacion planifica utilizar el teletrabajo para
continuar las funciones esenciales, los planificadores tienen que
documentar esta estrategia en su plan de continuidad. El uso del
teletrabajo podria no funcionar con todas las organizaciones o
partes de organizaciones y la eficacia de esta opcion dependera de
los factores identificados durante el BPA. Atin cuando el
teletrabajo pueda no funcionar para apoyar las funciones
esenciales, podria servir como una opcién para apoyar las
funciones o capacidades necesarias para asegurar el continuo
funcionamiento de las funciones esenciales.

2.3 Transferencia de Autoridad

La transferencia de autoridad es la capacidad de transferir la
autoridad estatutaria y responsabilidad del personal e instalaciones
operativas principales de una organizacién a otro personal
designado y localidades alternas para sostener las funciones
esenciales. La opcion de transferir autoridades en un plan de
continuidad aborda cémo una organizacién identificard y
transferira el mando y control organizacional, ademas de la
responsabilidad de realizar las funciones esenciales, a personal en
un lugar no afectado por el incidente.

Aunque esta opcion puede parecer mas adecuada para las
entidades federales grandes con la opcion de transferir sus
operaciones y funciones esenciales a oficinas regionales y de
campo, no es exclusiva a organizaciones de este tipo. Si un
incidente afecta a una organizacion tan adversamente que la
opcidn de transferencia de autoridades se tiene que activar, todas
las organizaciones, independientemente de su tamaifio, podrian
transferir operaciones a otra organizacion no afectada por el
incidente. Una ciudad puede transferir algunas funciones a una
ciudad vecina o a su condado. Un condado o distrito podria
transferir funciones al estado o a un condado vecino. La
transferencia de autoridades tampoco es una opcion absoluta.
Las organizaciones podrian transferir algunas funciones como
parte de un esfuerzo de aliviar un volumen abrumador de trabajo
para su personal en un entorno de escasez de recursos después de
un incidente.
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Los gobiernos deben examinar si la transferencia de autoridades
es una estrategia viable y beneficiosa. Las jurisdicciones y
gobiernos no federales podrian estar limitados por leyes y
reglamentos, autorizaciones y responsabilidades legales, que
podrian afectar la habilidad de delegar ciertas operaciones. Como
minimo, los gobiernos no federales deben buscar acuerdos de
asistencia mutua, memorandos de entendimiento, y contratos
con comerciantes y contratistas del sector privado para reforzar o
realizar de maenra provisional algunas funciones esenciales bajo
la direcciéon y control de la jurisdiccion afectada.

Durante la planificacion para la transferencia de autoridades, una
organizacion debe considerar:

1. El colaborador a quien transferira el desempeifio de las
funciones esenciales;

2. Desencadenantes activos y pasivos que resultan en la
activacion e implementacion del plan de transferencia de
autoridades. Los desencadenantes activos inician la opcién de
transferencia de autoridades debido a una decision deliberada
de funcionarios electos o liderazgo; los desencadenantes
pasivos ocurren cuando no hay liderazgo disponible para
iniciar la activacion y el colaborador de transferencia de
autoridades asume las autoridades y el desempenio de
funciones esenciales;

3. Cémo y cuando se transferira la direccion y control de las
operaciones de la organizacion al colaborador de la
transferencia de autoridades y cuando se devolvera; y

4. Los recursos necesarios para facilitar el desemperfio de
funciones esenciales, como personal, servicios, equipo, y
materiales, en el lugar de la transferencia de autoridades.

La fransferencia es una estrategia compleja de continuidad que requiere
planificacién y adiestramiento antes de un evento. El colaborador de la
transferencia de autoridades debe recibir adiestramiento en:

Las funciones esenciales y como desempefiarlas

Las comunicaciones, registros esenciales y sistemas de IT
necesarios para desempefiar las funciones esenciales

Las funciones y responsabilidades, incluyendo cémo se activa el plan

*

2.4 Acuerdos de Asistencia Mutua

Ya que ninguna organizacion enfrentara un desastre o incidente
por si sola, le corresponde a toda la comunidad ayudarse
mutuamente. Las jurisdicciones en todos los niveles deben
trabajar juntas para desarrollar acuerdos de ayuda mutua o
procedimientos del Pacto de Asistencia en el Manejo de
Emergencias (EMAC).

Los acuerdos de asistencia mutua son un concepto que cae bajo
NIMS. En NIMS, el Sistema Nacional de Asistencia Mutua se
desarrolla con la integracion de todo tipo de asistencia mutua a
un sistema tinico que normalmente se rige por fronteras
geopoliticas incluyendo: asistencia mutua local, intraestatal,
regional, tribal e internacional. Cada nivel utiliza los niveles
superiores, inferiores y a sus alrededores para crear un sistema
nacional de asistencia unificado para asegurar una nacién mas
resistente. Cuando los recursos locales se agotan y las
solicitudes por recursos llegan a la agencia estatal para el manejo
de emergencias, el estado delega la necesidad de recursos a
asistencia mutua intraestatal, el gobierno federal, el sector
privado o EMAC.

Los acuerdos de asistencia mutua ya existen en varias formas
entre todos los niveles del gobierno. Estos acuerdos autorizan la
asistencia mutua entre dos comunidades vecinas o mds, entre
todas las jurisdicciones dentro de un estado y entre estados. Los
acuerdos también se pueden hacer con y entre entidades del
sector privado, NGO, y otros colaboradores. La comunidad de
continuidad debe considerar los recursos y capacidades de
todos los colaboradores y partes interesadas y desarrollar
acuerdos por escrito para facilitar el acceso a recursos que
podrian ser necesarios.

Paso 3: Identificar los
Elementos Clave

Una vez se identifican las opciones para mitigar los efectos de un
incidente sobre el desempefio de las funciones esenciales, hay
una variedad de elementos que son criticos para que una
organizacion pueda realizar esas opciones. Estos elementos
sirven como el fundamento para cémo una organizacién
funciona no solo durante la activacién de un plan, pero también
en el dia a dia. Identificar y entender estos elementos cuando no
hay una amenaza o peligro activo es critico para la continuacién
de las funciones esenciales cuando ocurre un incidente.

3.1 Personal

El personal de una organizacion es su recurso mas valioso.
Escoger a las personas correctas para formar el personal de una
organizacion siempre es importante y es particularmente
evidente en una situacion de crisis. Las organizaciones tienen
que considerar el impacto de amenazas y riesgos en las
personas dentro de la organizacion. El liderazgo tiene que
establecer las prioridades y mantener el enfoque.
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Algunas personas pueden tener una funcion directa en las
funciones esenciales de una organizacién, mientras otras
pueden tener una funcién de apoyo, pero todas son criticas
para la perdurabilidad de una organizacion antes, durante, y
después de la activacion de un plan de continuidad. La
realizacion de las funciones esenciales por el personal de una
organizacion depende de la seguridad y bienestar emocional y
social que tienen, a incluir el estado de familias, mascotas,
animales de servicio, y hogares. Los planes de continuidad
necesitan abordar las emociones y reacciones de las personas
que trabajan dentro de la organizacion desarrollando la
preparacion antes de un incidente y por el cuido y asistencia
durante y después del incidente.

3.1.1 Recursos Humanos

Cierto personal dentro de una organizacion es necesario para
el desempefio continuo de las funciones esenciales durante y
después de una activacién de continuidad. Las organizaciones
necesitan designar dichas personas como personal esencial de
continuidad y asignar personal que los sustituira en el caso de
que no estén disponibles. A estos individuos se les puede
requerir viajar a localidades alternas o a hacer teletrabajo
durante un plan de continuidad para asegurar la continuacion
del desempefio de las funciones esenciales de una
organizacion.

*

Las organizaciones deben facilitar el dialogo entre los recursos
humanos y organizadores de continuidad mientras desarrollan
planes y programas de continuidad. Los temas que se deben
abordar incluyen el nombramiento de empleados como
personal de continuidad, la designacion de empleados
capacitados en teletrabajo para apoyar las operaciones de
continuidad, y esos que se eximiran de servicio debido ala
situacion de emergencia. Las organizaciones deben desarrollar
e implementar procesos para identificar, documentary
preparar el personal de continuidad para realizar o apoyar las
operaciones de continuidad, incluyendo:

» Explicar claramente las expectativas, funciones y
responsabilidades al personal de continuidad;

¢ Informar al personal de continuidad y los sustitutos, por
escrito, de sus funciones y responsabilidades, ademas de
asegurar que se satisfaga cualquier obligacion de
negociacion colectiva aplicable; y

¢ Mantener una lista, enumerando el personal de
continuidad principal y alterno, donde la informacion de
contacto se actualiza con regularidad.

» Asegurar que se considera el personal de continuidad con
discapacidades durante el proceso de planificacion.

Las organizaciones son responsables de asegurar que la
planificacion para la continuidad toma en consideracién el
personal con diferentes tipos de discapacidades ocultas o
visibles. Durante las operaciones normales, la discapacidad de
una persona puede no requerir un acomodo razonable. Sin
embargo, durante una emergencia y activacion de un plan de
continuidad, el entorno impredecible e inestable podria tener
un impacto desproporcionado en el personal con
discapacidades. Para mitigar esto, las organizaciones deben
difundir planes de continuidad al personal antes de una
emergencia. El proceso de solicitar un acomodo razonable
debe de estar claramente expuesto dentro del plan de
continuidad y las organizaciones deben incorporar acomodos
razonables comunmente solicitados en el plan desde un
principio. Categorias comunes de la accesibilidad que se
deberian considerar en el plan de continuidad incluyen:

* Comunicacion accesible y eficaz. Las organizaciones
deben considerar a los individuos que son sordos o con
dificultades auditivas y a los individuos que son ciegos o
con problemas de vision. Las organizaciones deben
proporcionar multiples y redundantes métodos de
comunicacion, ya que quizas no todos tengan acceso a un
método especifico. Medidas comunes para el acceso
incluyen subtitular las llamadas de teleconferencia para las
personas sordas o con dificultades auditivas y asegurar que
los materiales electronicos cumplen con la Seccién 508 -
Enmienda a la Ley de Rehabilitacion de 1973 para que los
individuos ciegos o con problemas de visién puedan
procesar los materiales eficazmente.
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* Instalaciones y localidades accesibles. Las organizaciones son
responsables por asegurar que la localidad alterna sea accesible
a personas con discapacidades. Para las personas con
discapacidades de movilidad, las medidas de acceso incluyen
entradas, salidas, bafios y caminos peatonales fisicamente
accesibles. Tenga presente que ademas de las personas con
discapacidades de movilidad, otras personas podrian tener
discapacidades no evidentes que requieren acomodo. Por
ejemplo, las personas que tienen discapacidades sensoriales, tal
como las personas en el espectro autista, podrian necesitar un
espacio o cuarto silencioso. Es importante ser flexible en el uso
del espacio para poder hacer estos acomodos.

* Acomodo o modificacién razonable. Aun cuando se incluye un
nivel extenso de accesibilidad en un plan de continuidad, el
personal guarda el derecho de solicitar acomodo o modificacion
razonable adicional de un programa o politica. Una organizacién
debe tener un plan de acomodo razonable que es claramente
definido, articulado y ampliamente publicado.

Las organizaciones son responsables por apoyar al personal que
no forma parte de la continuidad quienes podrian ser afectados
por una emergencia que ocasiona una activacion del plan de
continuidad. Las organizaciones deben desarrollar una
estrategia para utilizar y apoyar al personal que no forma parte
de la continuidad durante la activacion y operaciones del plan
de continuidad, que aborda la habilidad de comunicar y
coordinar con personal no de la continuidad y proporciona guia
en las funciones y responsabilidades durante la activacion y
operaciones del plan de continuidad.

La contabilizacién de personal es una funcidn critica para todas
las organizaciones. Las organizaciones necesitan tener los
medios y procesos en lugar para poder contactar y contabilizar a
los empleados. Las organizaciones deben establecer los
procedimientos para contactar a todo el personal en el evento de
una emergencia, incluyendo a los contratistas, para poder
comunicar y coordinar actividades, proporcionar alertas y
notificaciones, y comunicar como, y hasta qué punto, se espera
que los empleados se mantengan en contacto con la
organizaciéon durante una emergencia.

El estado y las operaciones de una organizaciéon también son
importantes para las partes interesadas externas. La
organizacion debe desarrollar procesos para comunicar el
estado de operaciones al personal y a las partes interesadas; las
opciones incluyen establecer un niimero directo 1-800 o sitio
web, anunciar via emision por radio o televisiva, o difundir a
través de correo electronico.

3.1.2 Orden de Sucesion

Las ordenes de sucesion son listas formales y secuenciales de
puestos (en vez de nombres de individuos especificos) que
identifican quién es autorizado a asumir una funcién de
liderazgo o gerencia particular cuando el titular muere,
renuncia, o no puede cumplir con las funciones y deberes de su
puesto por cualquier otra causa. Las organizaciones deben

Centro Nacional de Finanzas

Preparacion y Respuesta Para la Continuidad

El Centro Nacional de Finanzas (NFC) desempefiod su plan de continuidad con
éxito en respuesta a un tornado devastador basado en las lecciones aprendidas
del huracan Katrina en conjunto con un programa extenso de ejercicios. EI NFC,
que es parte de la Oficina del Director de Finanzas del Departamento de
Agricultura de los Estados Unidos, es responsable por pagar a 650,000
empleados federales en méas de 170 agencias diferentes.

Después del huracan Katrina, el personal del NFC desarroll6 planes sélidos de
continuidad de operaciones e integré adiestramiento de continuidad. El personal
practicd los planes de continuidad rutinariamente y establecié capacidades de
refuerzo en centros de datos en otras partes del pais. El NFC mantiene una
localidad alterna en otra parte de Luisiana, que tiene la capacidad de hospedar
cientos de los empleados a tiempo completo (o su equivalente) del NFC. EI NFC
ejercita la instalacion alterna por lo menos anualmente para asegurar un nivel alto
de preparacion.

El 7 de febrero de 2017, un tornado con la clasificacion 3 en la escala Fujita
Mejorada (EF), con vientos sostenidos de mas de 136 millas por hora, causé
dafios severos a la instalacion del NFC y desplazé a 1,300 empleados. Luego
del tornado, un equipo inicial de 50 empleados movilizd inmediatamente a la
localidad alterna. El préximo dia, el 8 de febrero de 2017, mas de 130
empleados del NFC adicionales se reportaron a la localidad alterna mientras
que la mayoria del personal del NFC hizo teletrabajo. El procesamiento de
néminas, una de las funciones esenciales del NFC, procedié sin interrupcion el
10 de febrero de 2017. El 21 de febrero de 2017, el NFC empez6 a reconstituir
las operaciones en su instalacion principal de operaciones en Nueva Orleans.
EINFC atribuye la preparacion efectiva, incluyendo el conocimiento del
personal del plan de continuidad y de las funciones y responsabilidades
individuales, y el compromiso continuo de la alta direccion a la planificacion,
adiestramiento y ejercicios de continuidad, como factores clave en mantener e
implementar su capacidad exitosa de continuidad.

(Nota. Nuestro agradecimiento al liderazgo de NFC por proporcionar los
datos utilizado en este caso practico.)

establecer y documentar, por escrito, las ordenes de sucesion
de antemano y segun las leyes aplicables para asegurar que
hay una transicion de liderazgo ordenado y predefinido
durante cualquier cambio en las operaciones normales. En
ciertos casos, las organizaciones pueden tener la libertad de
desarrollar la orden de sucesién, mientras en otros casos, la
sucesion se estipula por estatuto, orden o directriz.

El departamento legal de una organizacion (o su
equivalente) debe desarrollar y revisar la orden de sucesion
para asegurar la idoneidad legal. Los abogados también
pueden abordar los asuntos legales relativos a reglas y
procedimientos con que los funcionarios tienen que cumplir
con relacion a la sucesion; cuando la sucesion ocurre; el
método de notificacion; y cualquier otra limitacién. Las
ordenes de sucesion incluyen, pero no se limitan a,
liderazgo, funcionarios electos y gerentes clave. Establecer
una orden de sucesion para los funcionarios electos o
directores de organizaciones asegura que un funcionario
designado esté disponible para servir como funcionario
interino hasta ser nombrado por una autoridad apropiada,
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remplazado por un nuevo funcionario nombrado
permanentemente, o de otra manera liberado del cargo. Si es
posible, las organizaciones deben incluir por lo menos tres
puestos permitidos a suceder al puesto de liderazgo
identificado. Ademas, las organizaciones deben considerar
identificar a un puesto dentro de la orden de sucesion que
tipicamente trabaja desde un lugar que no tiene una
proximidad directa con los otros puestos identificados.

3.1.3. Delegaciones de Autoridad

Las delegaciones de autoridad aseguran la transiciéon
ordenada y predeterminada de responsabilidades dentro de
una organizacion y estan relacionadas, aunque distintas, a las
ordenes de sucesion. Una delegacién de autoridad escrita le
proporciona a los recipientes una autorizacion legal de
actuar a nombre del director de la organizacion o de otros
funcionarios para propdsitos especificados y para
desempeniar tareas especificas. Las delegaciones de autoridad
generalmente especificardn la funcién particular que un
individuo estd autorizado a desempenar e incluye las
restricciones y limitaciones asociadas con esa autoridad. Las
delegaciones de autoridad son parte esencial del programa de
continuidad de una organizacién y deben guardar amplitud
suficiente para asegurar que la organizacion pueda
desempeiiar sus funciones esenciales.

Las delegaciones de autoridad deben proporcionar detalles para permitir al
personal tomar decisiones clave durante emergencias, incluyendo:

* Explicitamente delinear la autoridad, incluyendo cualquier
excepcion a esa autoridad, de un funcionario designado a
desempefiar la direccion organizacional;

* Delinear las limitaciones de la autoridad y responsabilidad;

* Delinear la autoridad de personal a volver a delegar las
funciones y actividades, segln apropiado; y

o Definir las circunstancias en que la delegacién de autoridad
tomara efecto y terminara.

El departamento legal de una organizacién (o su
equivalente) debe desarrollar y revisar las delegaciones de
autoridad para asegurar la idoneidad legal. Las
delegaciones de autoridad comunmente se enlazan con
puestos especificos, pero como muchas delegaciones
requieren adiestramiento, calificaciones, y certificaciones
especificas, las organizaciones también deben asociar
algunas delegaciones de autoridad con individuos
especificos (p.ej., delegaciones para la asignacion de fondos,
contrataciones, y direccion técnica). Las organizaciones
deben asegurar que las delegaciones de autoridad sean
identificadas como registros esenciales, disponible durante
una activacion de continuidad y actualizadas regularmente.

*

3.2Tecnologia

La tecnologia es la base de muchas tareas, actividades,
funciones y capacidades. La tecnologia de informacion se usa
todos los dias independientemente de cuando ocurre o si
ocurre o0 no un amenaza o riesgo. Los individuos dependen de
IT para las comunicaciones y el acceso a registros, entre otros
diversos servicios. Sin embargo, a pesar de la criticidad y
naturaleza universal de IT, no es el unico enfoque de la
continuidad. Los planes de IT/DR se deben desarrollar en
conjunto con el plan general de continuidad de una
organizacion. Las prioridades y objetivos para el tiempo de
recuperacion para las capacidades, sistemas y servicios de IT se
deben identificar y desarrollar durante los procesos de BPA 'y
BIA e incorporar en el plan general de continuidad. Ya que la
tecnologia estd en constante evolucion, la revision periddica de
sistemas y procesos es necesaria para asegurar que los planes no
se vuelvan obsoletos ante la evolucion tecnoldgica.

3.2.1. Registros Esenciales

Todas las organizaciones crean y manejan grandes cantidades
de informacidn y datos, tanto en forma electroénica y fisica.
Muchos de esos datos e informacion son importantes. Parte de
esos datos e informacion es fundamental para la sobrevivencia
y funcionamiento continuo de la organizacién. El impacto de la
pérdida o corrupcién de datos por fallo del hardware, error
humano o ataque informatico puede ser significativo. Un plan
para hacer copias de respaldo de datos y de restauracion de
informacion electronica es vital y se debe hacer en conjunto y
de forma coordinada tanto con el plan general de continuidad
y el plan de IT/DR.

Los sistemas y aplicaciones de informacion, documentos
electrénicos y fisicos, referencias, y registros necesarias para el
apoyo de las funciones esenciales durante la activacion de un
plan de continuidad son categorizados como registros
esenciales. Los registros fesenciaales son esos registros
necesarios para lograr las responsabilidades operacionales de
una organizacion en una emergencia de seguridad nacional u
otras condiciones de emergencia (registros de operaciones en
emergencias) o para proteger los derechos legales y financieros
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del gobierno y de las personas afectadas por actividades del
gobierno (registros de derechos legales y financieros).
Anteriormente, los registros esenciales se llamaban registros
vitales. Los registros de operaciones de emergencia son esenciales
para el funcionamiento continuo o la recuperacion de una
organizacion. Los registros de derechos legales y financieros son
criticos para el desempeno de las funciones legales y financieras
esenciales de una organizacion y la proteccion de los derechos
legales y financieros de los individuos directamente afectados por
las actividades de la organizacion.

Ejemplos de registros esenciales:

Procedimientos operativos estandar;

Plan de continuidad y otros planes de operaciones en emergencia;
Registros de personal y nomina;

Contratos;

Acuerdos de proveedores;

Memorandos de acuerdo y entendimiento;

Ordenes de succesion; y

Delegaciones de autoridad

Los programas de continuidad viables incluyen procesos
abarcadores para identificar, proteger y acceder registros
esenciales electronicos y fisicos en localidades primarias y
alternas. Deben estandarizar la redundancia de aplicaciones y
equipo de software de manejo de datos a través de la
organizacion y proporcionar el nivel apropiado de acceso y
seguridad cibernética para proteger informacion sensitiva y de
identificacion personal, incluyendo cumplir con los requisitos
aplicables, como esos cubiertos bajo la Ley de Privacidad de 1974
y la Ley de Transferencia y Responsabilidad de Seguro Médico
(HIPAA). Las opciones para asegurar el acceso a registros
esenciales durante un incidente que interrumpa las operaciones
normales incluyen:

 Utilizar servidores de respaldo. Los datos y registros se
duplican en un servidor secundario, en adicién al servidor
principal. Cuando el servidor de respaldo se guarda en una
localidad distinta a la instalacion primaria, la organizacion
aumenta la posibilidad de mantener la disponibilidad y
acceso a esos datos y registros.

* Posicionamiento previo de las copias fisicas de registros.
Hacer copias fisicas de los registros asegura que una
organizacion no depende de equipo electrénico para acceder
los registros. Colocar las copias de antemano en localidades
alternas de operacion también protege una organizacion en el
evento que la instalacion primaria se vuelva inaccesible.

* Aprovechamiento de la computacion en nube. En la
computacion en nube, servidores remotos en linea se utilizan
para almacenar, manejar y procesar datos. Esto dispersa el
riesgo a una organizacion ya que los datos no se almacenan
en servidores locales, siempre cuando el proveedor de
servicio de la nube también tiene planes de continuidad
adecuados.

*

3.2.2. Comunicaciones

El éxito de un programa de continuidad depende de la
disponibilidad de y acceso a sistemas de comunicaciéon con
suficiente resistencia, redundancia y accesibilidad disponible
para desempenar funciones esenciales y proporcionar servicios
criticos durante una interrupcién. Durante una emergencia, la
habilidad de un departamento o agencia de desempefiar sus
funciones esenciales en su localidad principal o alterna
depende de la disponibilidad de los sistemas de comunicacion.
Estos sistemas apoyan la conectividad entre el liderazgo clave
del gobierno, elementos internos, otras organizaciones y el
publico bajo todas condiciones. En la activacion de un plan de
continuidad las comunicaciones externas son una funcién
esencial de muchas organizaciones durante emergencias. Las
partes interesadas externas y el ptblico esperaran recibir
informacion de un area afectada y es vital que una
organizacion pueda comunicar su estado e informacién
adicional de forma rapida, precisa, eficaz y accesible a toda la
comunidad, incluyendo individuos con discapacidades y otros
con necesidades funcionales y de acceso.

Las organizaciones deben integrar las necesidades de
contingencia de comunicaciones a los esfuerzos de
planificacion de continuidad incorporando las opciones de
mitigacion para asegurar el apoyo de comunicaciones
continuas. La evaluacion de riesgo y la BIA identifica los
riesgos a los sistemas de comunicaciones principales y alternos
involucrados en el desempeno de las funciones esenciales, que
se identifican durante la BPA. Por ejemplo, las organizaciones
pueden incorporar lineas de comunicacioén redundantes y
diversas en sus instalaciones, asegurar que los equipos de
comunicaciones, tal como el interruptor o la unidad de
distribucion de energia, tener escasez estratégica de puntos
individuales de fallas, y puedan confirmar la separacion
geografica de los medios de transmision principales y alternos.
Las capacidades de comunicacion deben ser interoperables,
robustas, seguras para permitir cualquier comunicacion
involucrando informacién sensitiva y clasificada, y disponible
en suficiente cantidad y medio/modo proporcional a las
responsabilidades de cada organizacion en respuesta a una
emergencia particular.
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Las organizaciones deben establecer un plan de seguridad
cibernética que incluya la continuidad de un componente de las
comunicaciones como comunicaciones basadas en
radiofrecuencia que no dependen de la infraestructura publica.

Las organizaciones deben mantener adecuadamente las
capacidades de comunicaciones y adiestrar al personal al que
se le requiere hacer uso de ellas. Si localidades alternas,
delegaciones de poderes, acuerdos de asistencia mutua u otras
medidas de mitigacion se utilizan, las organizaciones deben
asegurar el acceso adecuado a, e interoperabilidad entre los
recursos de comunicaciones. Esto incluye confirmar que las
copias actuales de registros esenciales, incluyendo los archivos
electrénicos y software, tengan copias de respaldo y se
mantengan fuera de la localidad.

Comunicaciones de respaldo posibles incluyen:

* Radio, incluyendo equipos de alta frecuencia y de
radioaficionados (ham). Operadores de equipos de
radioaficionados han demostrado la habilidad de coordinar
y comunicar durante las emergencias. Los estados y
territorios también tienen acceso al Sistema Nacional de
Radio de FEMA (FNARS), un respaldo para las
telecomunicaciones comerciales y capacidades de
mensajeria, independiente de pero interoperable con
sistemas de comunicaciones normales.

¢ Sistemas de satélite. Plataformas basadas en satélite
ofrecen capacidades de voz, video, y datos en el caso de que
las comunicaciones terrestres fallen o para el uso en lugares
menos probables de tener servicio de sistemas terrestres,
como redes de linea o celular.

* Servicio de Prioridad Inalambrico(WPS). El WPS apoya
al liderazgo nacional; gobiernos federales, estatales, locales,
tribales, y territoriales; y otros usuarios autorizados de la
seguridad nacional y preparacién para emergencias. Su
propdsito es de ser utilizado en una emergencia o situacion
de crisis cuando la red inaldmbrica esté sobrecargada y la
probabilidad de completar una llamada normal esté
reducida. El WPS proporciona acceso de prioridad al
personal y procesamiento de prioridad en todas las redes
de celular nacional y varias redes de celular regional,
aumentando la probabilidad de completar llamadas de
manera considerable.

¢ Servicio Federal de Telecomunicaciones para
Emergencias (GETS). El GETS proporciona un servicio
similar al WPS. El GETS proporciona acceso de emergencia
y procesamiento de prioridad en los segmentos locales y de
larga distancia de la Red Telefénica Conmutada Publica
(PSTN). Su proposito es de ser utilizado cuando el PSTN
esté sobrecargado y la probabilidad de completar una
llamada esté considerablemente reducida.

e Servicio de Prioridad de Telecomunicaciones(TSP). El
TSP es un programa que autoriza a las organizaciones de
seguridad nacional y preparacion de emergencias recibir
tratamiento de prioridad para circuitos vitales de voz y
datos u otros servicios de telecomunicaciones. Una
asignacion TSP asegura que la organizacion recibira
atencion de prioridad del proveedor de servicio antes de
cualquier servicio no TSP.

*

3.2.3 Sistemas Criticas

Durante un BPA detallado, una organizacion identificara
varias tareas y funciones, y los sistemas importantes para la
continuacion de esas tareas y funciones. Estos sistemas van
mas alla de los sistemas de comunicacion e informacién y
podrian incluir equipo y sistemas especializados.

La planificacion para la continuidad frecuentemente es tinica a
cada sistema, proporcionando medidas de prevencion,
estrategias de recuperacion, y consideraciones técnicas
apropiadas para la confidencialidad, integridad, y requisitos de
disponibilidad de la informacién de cada sistema, y el nivel de
impacto del sistema. Las organizaciones tienen que considerar
y utilizar las diferentes opciones de mitigacién para los
sistemas que apoyan las operaciones y activos de la
organizacion incluyendo esos proporcionado o manejado por
otra organizacion, contratista u otra fuente. Los planes de IT/
DR complementan los planes de continuidad, y deben
coordinar ambos planes. El plan de IT/DR tiene un impacto en
los planes de continuidad y las operaciones de una organizacion
a través de la identificacién de objetivos de tiempo de
recuperacion para sistemas clave que apoyan el desempefio de
las funciones, incluyendo las funciones esenciales.

Paso 4: Planificar e
implementar las opciones
y elementos

Si bien una organizacion necesita lideres, personal,
comunicaciones, instalaciones y equipos para desempenar sus
funciones esenciales, también necesita planes abarcadores para
definir qué hacer con esos recursos necesarios. La planificacion
tiene que incluir consideraciones de los requisitos y
procedimientos necesarios para desempenar las funciones
esenciales y establecer planes de contingencia en el caso de que
los recursos necesarios no estén disponibles.
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Al continuar el desemperio de las funciones esenciales
durante y después de una emergencia catastrofica, las
entidades federales y no federales apoyan el desempeiio de
los NEF, mantienen continuidad de gobierno y de gobierno
constitucional perdurable, y aseguran que se proporcionen
servicios esenciales gubernamentales a los ciudadanos de la
nacion. Un programa y plan de continuidad abarcador e
integrado permitird una respuesta y recuperacion mas
rapida y eficaz contra cualquier emergencia, tanto nacional
o localizado.

4.1 Fases de continuidad

La implementacion de un plan de continuidad estd
concebido para continuar o reanudar rapidamente las
funciones esenciales luego de un cambio en las condiciones
de operaciones normales. Hay cuatro fases en las
operaciones de continuidad: presteza y preparacion,
activacién, operaciones y reconstitucion. Estas cuatro fases
se deben utilizar para construir los procesos y
procedimientos de continuidad, para establecer metas,
objetivos, y para apoyar el desempefio de las funciones
esenciales organizacionales durante una emergencia.

Fase |
Presteza y Preparacion

Evento/
Amenaza

Fase ll
Activacion

Fase Il
Operaciones

Fase IV
Reconstitucion
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4.1.1 Presteza y Preparacion

La presteza es la capacidad de una organizacion de responder a
una activacion de continuidad. Aunque la presteza es una
funcioén de planificacion y adiestramiento, al final es la
responsabilidad del liderazgo de una organizacion asegurar que
la organizacién pueda desempenar sus funciones esenciales
antes, durante y después de emergencias o desastres de todo
tipo de riesgo.

Esta fase incluye todas las actividades de presteza y preparacion
de continuidad de la organizacion, incluyendo:

1. El desarrollo, repaso y revision de los planes, que incluye la
planificacion de reconstitucion y recuperacion;

2. Actividades de pruebas, adiestramiento y ejercicios;

3. Manejo de riesgos incluyendo identificacion de estrategias
de mitigacion;

4. Laincorporacion de posturas de presteza y medidas de
preparacion a las actividades diarias; y

5. La proporcion de guia a todo el personal

4.1.2 Activacion

Esta fase debe incluir la activacién de planes y procedimientos
de continuidad para habilitar el desempefio continuo de las
funciones esenciales. Esta fase también incluye la activacion de
personal, registros y bases de datos esenciales, y el equipo
involucrado en estas funciones.

Las organizaciones deben delinear el proceso para la activacion
del plan de continuidad e identificar quién tiene la autoridad de
activar el plan. Una organizacion puede convocar un equipo de
alta direccién y/o personal, a menudo denominado el equipo de
accion en crisis, para evaluar la situacién y determinar si el plan
de continuidad se debe activar.

Las organizaciones deben identificar desencadenantes que
ayudaran al liderazgo decidir si activar los planes de
continuidad o no. Desencadenantes ayudan al personal
reconocer cuando la activacion del plan de continuidad es
necesario y permiten una transiciéon mas fluida a las
operaciones de continuidad. Ejemplos de escenarios donde la
activacion de planes de continuidad podria ser requerida
incluyen:

1. Una organizaci6n o region recibe notificacion de una
amenaza creible, que lleva a que la organizacion
aumente su postura de presteza y se prepare para tomar
las acciones necesarias;

2. Una organizacion pasa por una emergencia o alteracion
al personal, lugar, equipo u otros recursos necesarios
para desempenar las funciones esenciales; y

3. Muchas, si no todas, las organizaciones tienen que
desalojar el area inmediata o geograficamente afectada.

Las organizaciones deben identificar las funciones y
responsabilidades durante las activaciones y operaciones de
continuidad. La continuidad no define nuevos
procedimientos para actividades de manejo de incidentes
fuera de los protocolos ya establecidos; sin embargo, las
organizaciones con responsabilidades de manejo de
incidentes tienen que incorporar requisitos para desempenar
estas funciones en la planificacion de continuidad. Titulos,
funciones y responsabilidades comunes incluyen:

¢ Liderazgo y funcionarios electos. El funcionario de
mayor rango normalmente es el individuo con la
autoridad de activar el plan de continuidad. Otros de la
alta direccion y expertos en la materia podrian formar
parte del equipo de accién en crisis.

* Equipo de accion en crisis. Una organizacion puede
convocar un equipo de miembros de la alta direccién y/o
expertos en la materia, cominmente denominado el
equipo de accidn en crisis, para revisar la situaciéon y
determinar si el plan de continuidad se debe activar. Este
equipo también puede coordinar apoyo y comunicacién
entre las organizaciones internas y externas; iniciar
contabilizacion de personal para corroborar el bienestar y
disponibilidad del personal; hacer recomendaciones sobre
la activacion de las estrategias de mitigacién asociadas
dentro del plan de continuidad basado en la magnitud del
incidente y el impacto en el personal, instalaciones, y
actividades comerciales normales; iniciar la alerta y
notificacion de todo el personal; y asegurar que las
funciones esenciales tengan suficiente apoyo y contindan.

* Personal de continuidad. El personal de continuidad,
frecuentemente denominado el Grupo de Relocalizacion
en Emergencias, son esos individuos identificados para y
asignado a desempenar las funciones esenciales y ofrecer
los servicios criticos en el caso de una activacion del plan
de continuidad.

* Manejador de reconstitucion. El manejador de la
reconstitucion es una funcién importante dentro de la
fase de planificacion y la fase de operaciones. Este
individuo es responsable de planificar y manejar la
recuperacion de la organizacion, incluyendo las
instalaciones, el personal, y los sistemas. La reconstitucion
se discute en mas detalle en la seccion 4.1.4.

* Todo el personal. Ya que la activacion de un plan de
continuidad afecta a toda la organizacién, todos los
empleados son responsables de entender sus funciones y
responsabilidades cuando se activa el plan de continuidad.

La fase de activacion incluye las siguientes actividades:
1. El suceso de un icidente o la amenaza de un incidente;

2. Decidir activar el plan de continuidad cuando las
operaciones normales y los recursos necesarios se afectan;
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3. Alertar y notificar el personal, incluyendo los colaboradores
de la delegacion de poderes y de ayuda mutua, las
instalaciones alternas de operaciones, organizaciones
subordinadas y de oficinas centrales, todos los empleados y
otras partes interesadas;

4. Implementar las estrategias de continuidad, tal como
relocalizar a localidades alternas, delegar poderes, o activar
los acuerdos de ayuda mutua.

También se deberia considerar como la organizacion hara la
transicion de operaciones normales a operaciones de
continuidad. ;Es viable interrumpir las funciones por suficiente
tiempo para que el personal pueda establecer las operaciones en
un lugar no afectado por el desastre? Si no, suna delegacion de
poderes parcial o acuerdo de asistencia mutua ayudard a la
organizacion en sostener las funciones esenciales? O, ses
posible para el personal desemperiar las funciones esenciales a
través del teletrabajo desde un lugar? Cada organizacion es
diferente y hay varias opciones para asegurar que las funciones
esenciales y los servicios criticos no se interrumpen.

4.1.3 Operaciones

Esta es la fase donde las organizaciones implementan y realizan
las estrategias identificadas en el plan de continuidad para
asegurar que las funciones esenciales se logren. La fase de
operaciones incluye, pero no se limita a:

1. Desempefiar funciones esenciales;
2. Contabilizar el personal, incluyendo el liderazgo disponible;

3. Establecer comunicaciones con organizaciones
interdependientes y otras partes interesadas internas y
externas, incluyendo los medios y el publico

4. Proporcionar guia a todo el personal; y

5. Preparar para la recuperacion de la organizacion

4.1.4 Reconstitucion

Planificar para la recuperacion de la organizacion ocurre
durante la fase de presteza y preparacion, pero el proceso de
reconstitucion generalmente comenzara cuando ocurre un
incidente o poco después de que termina el incidente. Durante
esta fase, una organizacion se enfoca en regresar a las
operaciones normales.

La reconstitucion ocurre en un espectro con muchas variables.
La reconstituciéon puede ser tan simple como comunicarle a las
partes interesadas que las oficinas e instalaciones reabriran
luego de operaciones limitadas debido a una tormenta de nieve
y que se espera que todos los empleados acudan al trabajo para
operaciones normales. La reconstitucién también puede ser tan
complicada como recuperar de la destruccion completa de una
instalacion, con retos que incluyen relocalizar las operaciones,
realizar las funciones esenciales con los sobrevivientes, e
identificar y equipar una nueva instalacién permanente de
operaciones. La reconstitucion de una organizacion va mas alla

*

que reconstruir o adquirir una nueva instalacion fisica.
Dependiendo del incidente, una organizacion podria tener que
abordar los impactos fisicos y psicologicos al personal,
recuperar registros y archivos, o readquirir equipo
especializado para recuperar el funcionamiento completo.
Planificar para la reconstitucion requiere experiencia y
coordinacion de la organizacidn entera para asegurar una
transicion sin problemas de vuelta a las operaciones normales.

Algunas de las actividades involucradas con la reconstitucion
incluyen, pero no se limitan a:

1. Evaluar el estado de las instalaciones afectadas, determinar
cuanto tiempo se necesita para reparar la instalacion
afectada y/o para adquirir una instalacién nueva, y
supervisar los reparos de la instalacion;

2. Evaluar el estado del personal después del incidente para
determinar su disponibilidad de regresar a trabajar e
informar a todo el personal que la emergencia en si, o la
amenaza de una emergencia, y la necesidad por operaciones
de continuidad ya no existen, e instruir al personal en cémo
resumir las operaciones normales;

3. Verificar que todos los sistemas, comunicaciones, y otras
capacidades requeridas estén disponibles y operacionales en
la instalacion de operaciones nueva o primaria restaurada y
que la organizacion esté totalmente capaz de desempefar
todas las funciones, y no solo las esenciales, en la instalacion
de operaciones nueva o principal restaurada;

4. Implementar un acercamiento a la reconstitucion por fases
basadas en prioridades continuando las funciones esenciales
en la instalacion de operaciones alterna en tanto las
funciones no esenciales vuelven a la instalacion de
operaciones nueva o principal restaurada mientras que la
organizacion realiza una transicién sin problemas de una
localidad a otra; y

5. Supervisar el regreso a operaciones, y de personal, registros,
y equipo a la instalacion de operaciones principal o alterna.
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Mando Naval de Sistemas de Maritimos

Reconstitucién Luego de un Incidente de Francotirador Aativo

El 16 de septiembre de 2013 un incidente de francotirador activo ocurrié en el
Edificio 197 del Astillero Naval de Washington, DC. Por dos horas, la instalacién
estuvo en cierre de emergencia y el personal estuvo refugiado en el lugar.

Aunque el edificio permanecid intacto, el personal no volvi6 a ocupar el Edificio
197 hasta 17 meses después del tiroteo luego de que la Marina completé una
renovacion de la instalacion de $6.4 millones. La renovacion realizé mejoras y
redisefio el edificio para asegurar que no pareciera el espacio antes y durante el
tiroteo. Durante la renovacion, la organizacion y el personal fueron reconstituidos
provisionalmente en una instalacion previamente de la Guardia Costera a unas
pocas millas de distancia.

Cuando empezo el proceso de reconstitucion para volver al Edificio 197, hubo
personal que rehusaron volver a la instalacién. La Marina hizo acomodos para
las personas demasiadas traumatizadas para volver y organizo recorridos del
edificio para grupos pequefios de trabajadores para asegurar que el personal
tuviera la oportunidad de decidir si estaban cémodos. El personal regresé
semanalmente en un programa escalonado de mudanza a lo largo de nueve
semanas para asegurar el funcionamiento completo de la instalacion y minimizar

cualquier interrupcién a la mision. Este evento ejemplifica las consideraciones y
planificacién particular requerida cuando se reconstituye personal y funciones y
la importancia del compromiso y apoyo del liderazgo.

(Nota: Nuestro agradecimiento al Mando Naval de Sistemas de Mar por
proporcionar los datos utilizado en este caso practico.)

FEMA ha desarrollado un Kit de Herramientas de Recursos de Apoyo de
Continuidad que proporciona ejemplos, herramientas, y plantillas para la
implementacion de cada capitulo de esta Circular. En el futuro, FEMA
continuara desarrollando y distribuyendo herramientas e informacion para
asistir a entidades federales y no federales a desarrollar y mantener un plan
y programa de continuidad exitoso.

El kit de herramientas se encuentra en:
www.fema.gov/continuity-resource-toolkit,

Lista de Cotejo de Planificacion
de Continuidad

Realizar un BPA para identificar y documentar las actividades y
tareas que se realizan dentro de una organizacion, con un enfoque
en el panorama completo (como la organizacion interactua con los
colaboradores y partes interesadas) y los detalles operacionales.

D Realizar una evaluacion de riesgo para identificar y analizar posibles
amenazas y riesgos.

D Realizar un Andlisis de Impacto en el Negocio (BIA) para identificar y
evaluar como las amenazas y riesgos a la organizacion podrian
afectar la habilidad de la organizacién de realizar sus funciones
esenciales.

D Identificar las funciones esenciales y alas ctividades esenciales de
apoyo de la organizacién determinando qué funciones
organizacionales son esenciales, tomando en cuenta los requisitos
reglamentarios y enlaces a Funciones Esenciales Nacionales y otras
funciones esenciales en la comunidad.

D Identificar opciones de mitigacién para abordar los riesgos
identificados en el BIA (p.ej. instalaciones alternas de operaciones,
politicas de teletrabajo, procedimientos de delegacion de poderes,
acuerdos de ayuda mutua).

D Identificar los elementos clave de la organizacion (p.ej., tecnologia,
personas) y detallar cémo esos elementos apoyan el desempefio de
funciones esenciales.

l:’ Elaborar un plan abarcador que describa los requisitos y
procedimientos necesarios para desempefiar las funciones
esenciales, y establezca los planes de contingencia en el caso que los
recursos clave no estén disponibles.
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Capitulo 3: Mantener la Capacidad

Luego de construir un programa y plan de continuidad, las organizaciones, comunidades y gobiernos deben continuar
manteniendo y mejorando esa capacidad. La naturaleza cambiante de las amenazas y el ambiente de recursos afectan las
estrategias y operaciones. Como documentos en constante evolucion, los planes y politicas se actualizan y refinan
constantemente. Este capitulo busca proporcionar una guia y un marco para mantener una capacidad de continuidad viable

y mejorar un programa y plan de continuidad.

Pruebas, Adiestramiento y
Ejercicios

Eventos de pruebas, adiestramiento y ejercicios (TT&E) evaltan y
validan los planes, politicas, procedimientos y sistemas de
continuidad. Realizar eventos de TT&E empleando un
acercamiento para todo tipo de peligro utilizando las amenazas,
riesgos, y otras vulnerabilidades identificados por las evaluaciones
de riesgo de la organizacién confirma la viabilidad de los
programas y planes de continuidad. Eventos integrados y
coordinados donde participan los colaboradores de toda la
comunidad contribuiran ain mas a sostener la continuidad del
gobierno y planes duraderos del gobierno constitucional. A la
medida posible, las organizaciones deben incorporar aspectos de
la continuidad en su programa de TT&E de toda la organizacion
en vez de desarrollar y realizar ventos de TT&E de continuidad
independientes.

PRUEBAS

Las pruebas demuestran la operacion correcta de todo el equipo,
procedimientos, procesos y sistemas que apoyan el programa de
continuidad de una operacién. Esto asegura que los recursos y
procedimientos se mantienen en un estado de presteza. Como se
detalla en la Directiva 1 de Continuidad Federal, la prueba y
ejercicio de las politicas, planes y procedimientos de una
organizaciéon fomenta un conocimiento organizacional
mejorado, identifica deficiencias de cobertura, y valida los planes
y programas existentes.

Las organizaciones deben probar:

1. Sistemas de alerta y notificacion y los procedimientos para
todos los empleados y para empleados de continuidad;

2. Las estrategias de proteccion, acceso, y recuperacion que se
encuentran en los planes de continuidad y de IT/DR para los
registros esenciales, sistemas de informacion criticos,
servicios y datos;
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3. Interoperabilidad interna y externa y funcionamiento de
sistemas de comunicaciones principales y de respaldo;

4. Sistemas y servicios de respaldo de infraestructura como
electricidad, agua y combustible;

5. Otros sistemas y procedimientos necesarios a la estrategia
de continuidad de la organizacion, como la infraestructura
de IT requerida para apoyar las opciones de teletrabajo
durante la activacion de un plan de continuidad; y

6. Medidas para asegurar el acceso para los empleados y
miembros del piblico con discapacidades.

ADIESTRAMIENTO

El adiestramiento familiariza a los individuos con las
funciones, responsabilidades, planes y procedimientos para
desempenar las funciones esenciales y proporcionar servicios
criticos cuando las operaciones normales se interrumpen.

Las organizaciones deben adiestrar en cuanto a:

1. Las expectativas, funciones y responsabilidades durante una
activacion del plan de continuidad y como estos aspectos
son distintos a operaciones normales para todo el personal;

2. Los planes y estrategias de continuidad, tal como
relocalizacion, acuerdos de ayuda mutua y teletrabajo, para
los que estén identificados para desempenar funciones
esenciales y proporcionar servicios criticos durante la
activacion de un plan de continuidad;

3. Sistemas de comunicaciones y IT de respaldo que podrian
ser necesarios para apoyar o sostener las funciones
esenciales de aquellos que usardn tales sistemas; y

4. Las ordenes de sucesion y delegaciones de autoridad para
esos individuos ocupando los puestos identificados en esos
documentos.

EJERCICIOS

Los ejercicios tienen una funcion vital en la preparacion porque
permiten a los colaboradores, partes interesadoa, y funcionarios
electos a dar forma a la planificacion, probar y validar planesy
capacidades, e identificar y abordar las deficiencias y areas que
se pueden mejorar. Los programas de ejercicios mejoran la
postura de preparaciéon de una organizacion y exhortan el valor
de integrar funciones de continuidad a las operaciones diarias.
Los ejercicios proporcionan un ambiente de poco riesgo en
donde probar las capacidades, familiarizar personal con las
funciones y responsabilidades, y fomentar interaccién y
comunicacion significativa entre organizaciones.

El Programa de Evaluacion y Ejercicios de Seguridad Nacional
(HSEEP) proporciona los principios guias para los programas
de ejercicios, tanto como un enfoque comun al manejo, disefio,
desarrollo, conducta, evaluacion y planificacion de
mejoramiento de programas de ejercicios.

Las organizaciones deben hacer ejercicios de:

1. Los planes y procedimientos de continuidad para validar la
estrategia y habilidad de la organizacién de continuar sus
funciones y servicios esenciales;

2. Las capacidades de comunicacién de respaldo intra e
interagenciales;

3. Los datos y registros de respaldo requeridos para apoyar a
las funciones esenciales para suficiencia, completitud,
aceptacion y accesibilidad;

4. Interdependencias internas y externas, incluyendo apoyo a
las funciones y servicios esenciales y la conciencia
situacional; y

5. Recuperacién del ambiente y activacion del plan de
continuidad y la transicion de vuelta a operaciones
normales.

PLANIFICACION DE MEJORAMIENTO
CONTINUO

La documentacion de las fortalezas, areas para mejora, y las
acciones correctivas asociadas contribuye al fortalecimiento de
la preparacién de continuidad y ayuda a las organizaciones a
desarrollar las capacidades como parte de un proceso mas
amplio de mejoramiento continuo. Con el paso del tiempo, los
ejercicios deben producir mejoras observables en la presteza y
preparacion en los futuros ejercicios e incidentes reales.

Las organizaciones deben incorporar las evaluaciones, informes
posterior a la accion y lecciones aprendidas en el desarrollo e
implementacion de un plan de mejoramiento. Las acciones
correctivas identificadas durante los ejercicios individuales,
incidentes reales, y evaluaciones se monitorean hasta se
terminen, asegurando mejoras tangibles en las capacidades.
Una accion correctiva efectiva desarrolla planes de
mejoramiento que son documentos dindmicos, que son
supervisados continuamente e implementado como parte de
los sistemas mds amplia de mejorar la preparacion.
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Actualizar y Revisar los
Planes y Programas

Un plan es un documento en evolucién continua que
maximiza las oportunidades y guia las operaciones. Ya que la
planificacion es un proceso continuo, un plan es un producto
basado en la informacién y conocimiento del momento y es
sujeto a revisién continua.

CICLO DE REVISION DEL PLAN

Las organizaciones deben repasar y revisar su estrategia, plan, y
documentacion y acuerdos de apoyo de la continuidad
periddicamente, para incluir los acuerdos de ayuda mutua y los
Memorandos de Entendimiento (MOU)/ y Memorandos de
Acuerdo (MOA). Un modelo ciclico de planificacion,
adiestramiento, evaluacion, e implementacion de acciones
correctivas le proporciona al liderazgo y personal la
informacidn bdsica, conciencia, y experiencia necesaria para
lograr las responsabilidades de manejo del programa de
continuidad. La verificacion y evaluacion objetiva, desarrollada
de pruebas y ejercicios, proporcionan insumo en la
planificacion, procedimientos y adiestramiento de
continuidad. Este insumo apoya el proceso de accién
correctiva, que ayuda establecer prioridades, y gufa la toma de
decisiones de presupuesto y las mejoras a los planes y
procedimientos en el proceso de revision.

Varios factores podrian afectar cuando y con qué frecuencia
una organizacion, comunidad o nivel de gobierno actualiza
su plan y estrategia de continuidad:

e Cambio de liderazgo. El liderazgo nuevo puede querer
revisar las politicas, planes y procedimientos basado en su
experiencia e historia. Funcionarios recientemente elegidos
y cambios de liderazgo requieren la actualizacion de las
ordenes de sucesion y delegaciones de autoridad.

* Realinamiento o reorganizacion organizacional. Una
realineamiento o reorganizacion organizacional podria
resultar en cambios en las funciones esenciales. Podria ser
necesario revisar las listas, registros esenciales, y otros
facilitadores claves.

e Cambio en un proceso o sistema que apoya la funcion.

e Resultados de eventos de TT&E o eventos e incidentes
reales. Eventos de TT&E e incidentes reales pueden resaltar
las areas de mejora. Mejorar estos fallos suele requerir la
actualizacion de planes y procedimientos.

* Resultados de evaluaciones y verificaciones. Las
evaluaciones y verificaciones también pueden identificar
areas de mejora, que requieren cambios a los planes.

* Requisitos obligatorios. Las organizaciones, gobiernos y
estandares pueden establecer requisitos de programas de
mantenimiento y revision. La Directiva 1 de Continuidad
Federal establece requisitos de mantenimiento del programa
de continuidad anual y bienal para las agencias y
departamentos de la rama ejecutiva federal.

*

* Requisitos obligatorios. Las organizaciones, gobiernos y
estandares pueden establecer requisitos de programas de
mantenimiento y revision. La Directiva 1 de Continuidad
Federal establece requisitos de mantenimiento del
programa de continuidad anual y bienal para las agencias y
departamentos de la rama ejecutiva federal.

METRICAS DE CONTINUIDAD

El propésito de un plan y programa de continuidad es de
asegurar que una organizaciéon pueda desempenar sus
funciones esenciales y proporcionar servicios criticos ante
cualquier tipo de amenaza o riesgo enfrentado. Desarrollar
métricas de continuidad y luego verificar y evaluar los
planes y programas de continuidad a base de estas métricas
es un paso importante para los panificadores y manejadores.
Identificar las métricas de continuidad y el criterio de éxito
ayuda a las organizaciones y comunidades determinar la
viabilidad del programa de continuidad. Las verificaciones y
evaluaciones a base de estas métricas ayudan en identificar
las dreas de fortaleza, areas de mejora, mejores practicas, y
lecciones aprendidas. Al examinar las dreas de mejoray
areas de fortalezas, las organizaciones pueden mejor
priorizar y proporcionar recursos para las necesidades y
deficiencias de continuidad.

Estado de Nebraska

Midiendo la Planificacion y Preparacion de Continuidad

El Estado de Nebraska ha desarrollado una Tarjeta de Puntuacion de la
Continuidad para asistir en desarrollar y mantener los planes de continuidad
de la agencia estatal y proporcionar al Gobernador y funcionarios del Gabinete
el estatus de las capacidades de continuidad del Estado.

La Tarjeta de Puntuacion, una herramienta de evaluacion breve, resalta las
actividades de planificacion clave y los logros importantes que las agencias
estatales deben cumplir al desarrollar y mantener sus planes y programas de
continuidad en apoyo al programa general de continuidad del estado. La
escala de evaluacion identifica las actividades de planificacion a lo largo de un
espectro de ninglin plan de continuidad; progreso limitado, moderado y
sustancial; y objetivo logrado. Se le asigna una puntuacion entre 0y 10 a cada
actividad a lo largo del espectro, lo que se correlaciona con una clasificacion
general de rojo, amarillo o verde. EI Administrador de Continuidad de
Operaciones del Estado desarrolla un plan estratégico multianual para trabajar
con cada una de las agencias estatales a fin de mejorar los esfuerzos y
capacidades de planificacion.

La capacidad de continuidad de cada agencia estatal, segun identificada en la
Tarjeta de Puntuacion, se le informa al Gobernador de Nebraska
mensualmente. La Tarjeta de Puntuacion y sus resultados mejora la
planificacion de continuidad del estado al proporcionar insumo periddico al
Gobernador y los funcionarios del Gabinete sobre la capacidad de continuidad
del Estado, lo que facilita el apoyo y la conciencia del liderazgo. Una
competencia saludable ha emergido entre las agencias estatales para lograr la
clasificacion mas alta en la Tarjeta de Puntuacion, lo que enfoca y mejora adn
mas la planificacion de continuidad dentro del Estado.

(Nota: Nuestro agradecimiento al Estado de Nebraska por proporcionar los
datos utilizados en este estudio de caso.)
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Una métrica importante es medir la habilidad de la organizacién
de desempenar sus funciones esenciales y ser operacional en la
activacion del plan de continuidad. Requisitos y estandares que
se encuentran en los reglamentos o politica de continuidad
podrian servir como métricas de continuidad. Las pruebas y
ejercicios sirven como herramientas importantes para medir el
progreso al compararla con las métricas. La Herramienta de
Evaluacién de Continuidad (CAT) proporciona una
herramienta a las agencias no federales para poder evaluar su
plan y programa de continuidad en contraste con los requisitos
para un programa y plan de continuidad viable como se describe
en este documento. Dentro del CAT, hay tres secciones para
evaluar, cada una corresponde a los tres capitulos del CGC. Cada
seccion incluye las actividades de continuidad y las tareas de
apoyo criticas para el capitulo. Estas tareas de apoyo son
divididas segtn las cinco areas de soluciones que se encuentran
en el Informe de Preparacion Estatal; planificar, organizar,
equipos, adiestramiento, ejercicio (POETE). A través de este
formato, una organizacion puede identificar su progreso general
al contrastarlo con los tres pasos de; iniciacion, construccion, y
mantener una capacidad de continuidad, al igual que identificar
su progreso al contrastarlo con los elementos de POETE. El CAT
se encuentra dentro del Kit de Herramientas de Recursos de
Continuidad y debe ser usado periédicamente (ej. anual,
multianual) como método para determinar si existe algin lapso
en el plan y programa de continuidad de la agencia.

Direccion e Inversion
de Recursos

Los recursos de comunicaciones, instalaciones, infraestructura,
transporte y las personas son necesarios para la
implementacion y el manejo exitoso del programa de
continuidad en una organizacion. Las organizaciones deben
alinearse y distribuir los recursos necesarios para implementar
la estrategia de continuidad. A través del proceso de
presupuesto y planificacion, los lideres de una organizacion y
su personal aseguran la disponibilidad de recursos de
continuidad criticos necesitados para continuar con el
desempeno de las funciones esenciales de la organizacion
antes, durante y después de una emergencia o interrupcion.

Continuidad de operaciones y continuidad de
planificacién gubernamental

Planificacion estatal dentro de Nevada

El estado de Nevada y sus localidades, tribus, y otras partes interesadas
desarrollaron una iniciativa multianual para desarrollar y actualizar la continuidad
de operaciones y la continuidad de los planes del gobierno y utilizaron de
manera exitosa los fondos del Programa de Subvenciones de Seguridad
Nacional (HSGP) para ayudar con la implementacion.

La Estrategia de Seguridad Nacional del estado de Nevada identifico la
continuidad de operaciones y la continuidad de planificacion gubernamental
como una de las tres principales areas de enfoque al comienzo de la iniciativa.
La ley del Estado de Nevada gobierna ademas la planificacion de continuidad
dentro del Estado al requerir "planes para la continuidad de las operaciones y
servicios de la subdivisién politica, cuyos planes deben ser consistentes con las
disposiciones del Estatuto Revisado de Nevada 239¢.260".

En un esfuerzo por aumentar la capacidad de continuidad en todo el estado, un
equipo de proyecto desarrolld un plan de proyecto multianual para mejorar la
planificacion de continuidad e integrarse en los esfuerzos existentes en todo el
Estado y sostener estos esfuerzos en los proximos afios. La Comision sobre la
Seguridad Nacional de Nevada aprobd el uso de fondos HSGP para apoyar este
esfuerzo. El equipo desarrollé un cuerpo especial de continuidad, compuesto de
representantes de los gobiernos estatales, locales, y tribales, agencias voluntarias,
y €l sector privado, para servir como un comité directivo para el esfuerzo.

En el primer afio del proyecto, el equipo se enfocd en los esfuerzos de
planificacién de continuidad para seis condados en la parte norte del estado.
Ciclos subsiguientes de subvenciones permitieron la extension del esfuerzo de
planificacion para los restantes condados del Sur y del Este, a la vez que
sostuvieron los esfuerzos previos. Los fondos HSGP utilizados en apoyo a este
esfuerzo financiaron las reuniones de los cuerpos especiales, esfuerzos de
planificacion, y una serie de talleres de adiestramiento y resultaron en planes de
continuidad viables y plantillas para jurisdicciones en todo el Estado. Ademas, al
coordinar la participacién en todo el Estado dentro del marco de tiempo limitado
de los fondos de subvencion, el proyecto permitio un enfoque cooperativo y de
colaboracion para la planificacion de continuidad que aprovech6 las mejores
practicas, las lecciones aprendidas y las experiencias compartidas.

(Nota: Nuestro agradecimiento al Estado de Nevada;, el Condado de Washoe,
Manejo de Emergencias de Nevada, y Manejo de Emergencias de la Ciudad de
Las Vegas por proporcionar los datos utilizados en este estudio de caso.)

Una vez una organizacion haya identificado la estrategia de
continuidad, incluyendo identificar las funciones esenciales,
realizar una evaluacion de riesgo e identificar las opciones de
mitigacion y elementos clave, la organizacion debe
presupuestar para sus actividades de continuidad antes,
durante y después de la activacion de un plan de continuidad.

* Antes de la activacion del plan de continuidad: Las
organizaciones deben establecer su presupuesto para los
recursos de continuidad y los requisitos identificados
durante la fase de presteza y preparacion, incluyendo
equipos de comunicacion, infraestructura y eventos de
pruebas, adiestramiento y ejercicios. Por ejemplo, los
ejercicios podrian requerir costos de viajes y de tiempo extra.
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* Durante la activacion del plan de continuidad: Las
organizaciones deben adquirir y procurar equipo, suministros
y recursos que no han adquirido ya y que necesitan para
sostener las operaciones. Por ejemplo, la activacion de un
contrato de emergencia puede requerir fondos.

* Seguir la activaciéon de un plan de continuidad: Recuperar
las operaciones normales de una organizacién podria
requerir fondos, de igual forma que hacer reparaciones en
areas de mejoras. Por ejemplo, si la organizacion utilizé
combustible de generador durante las operaciones, debe
proporcionar fondos para reabastecer el suministro.

En una era de presupuestos reducidos, planificadores y
manejadores pueden identificar vias de conseguir fondos para
la planificacién, equipos e iniciativas de continuidad:

1. Explorar fondos de subvenciones. La planificacion de
continuidad tiene uso admisible de los fondos bajo el
Programa de Subvenciones del Departamento de Seguridad
Nacional (HSGP) y Subvencién del Desepenio de Manejo de
Emergencia (EMPG). Gobiernos tribales podrian utilizar
el proceso de subvenciéon competitivo a través del HSPG
Tribal. Cada agencia de gobierno establece sus prioridades
para el uso de los fondos de subvencién bajo ambos
programas. Los planificadores y organizaciones deben
contactar el programa de subvencidn de su jurisdiccion para
obtener informacién adicional y determinar si las
necesidades de continuidad cualificarian.

2. Identificar la tecnologia de doble uso y recursos. La
adquisicion y actualizacion de equipo o sistemas podria
beneficiar la capacidad de continuidad de una organizacion,
si se considera y se planifica como corresponde. Por
ejemplo, a las computadoras de una agencia les toca
unremplazo por el tiempo de uso, hay que remplazar
computadoras de escritorio con laptops para posibilitar la
fexibilidad y dispersién de una organizaciéon. De manera
similar, actualizaciones o compras de algunos equipos de
continuidad benefician a la organizacion entera; por lo
tanto, el costo debe ser llevado por toda la organizacién en
vez de un solo programa.

3. Ventajas de recursos a bajo o sin costo. FEMA ofrece
adiestramiento de continuidad gratuitos, herramientas, y
plantillas. Adiestramiento virtual, como cursos basados en linea
o webinarios, también proporciona una alternativa de bajo
costo. Trabajar en equipo con otras organizaciones a través del
uso de acuerdo de ayuda mutua, EMAC, o MOU/MOAs son
métodos de bajo costo para mejorar las capacidades.

FEMA ha desarrollado un Kit de Herramientas de Recursos de Apoyo de
Continuidad que proporciona ejemplos, herramientas, y plantillas para la
implementacion de cada capitulo de esta Circular. En el futuro, FEMA
continuara desarrollando y distribuyendo herramientas e informacion para

asistir a entidades federales y no federales a desarrollar y mantener un plan y
programa de continuidad exitoso.

El kit de herramientas se encuentra en:

www.fema.gov/continuity-resource-toolkit,

*

Planificacion Estratégica
Multianual

La planificacion multi anual es una estrategia util para desarrollar
y mejorar los programas de continuidad. Las organizaciones
deben desarrollar y mejorar los programas de continuidad. Las
organizaciones deben desarrollar un plan estratégico multi-anual
que proporcione para el desarrollo, mantenimiento, y revision de
planes de continuidad para asegurar que el programa se mantenga
viable y exitoso. Este plan estratégico debe destacar:

Metas y objetivos de corto y largo plazo para la estrategia de
continuidad y el programa;

Asuntos, interés y obstaculos posibles para implementar el
programa de continuidad, igual que una estrategia para
atender estas, como sea apropiado.

Planificar, probar, adiestrar y actividades de ejercicio, al igual
que las metas para cumplir con estas actividades; y

Requisitos de recursos para apoyar al programa, incluyendo
los fondos, el personal, la infraestructura, las comunicaciones
y el transporte.

Las organizaciones deben enlazar e integrar su presupuesto de
continuidad directamente a los objetivos y metas establecidas en
el plan estratégico.

Lista de cotejo de planificacion de
continuidad

|:| Establecer un calendario para realizar pruebas regulares,
adiestramiento y eventos de ejercicio para evaluar y validar planes de
continuidad, politicas, procedimientos y sistemas.

|:| Crear un plan correctivo para implementar y rastrear areas para
mejoras identificadas durante pruebas, ejericios, o incidentes reales.

|:| Desarrollar métricas de continuidad y criterios de éxito para examinary
evaluar los planes de continuidad de la organizacién en comparacion
con el programa.

|:| Establecer un calendario para realizar una revision (utilizando las
métricas de continuidad y criterios de éxito) y correccion de la estrategia
de continuidad, plan, documentos de apoyo y acuerdos como lo son los
Memorandos de Entendimiento y Memorandos de Acuerdo.

D Alinear y distribuir recursos (ej. presupuesto) implementar actividades
de continuidad antes, durante y luego de una activacion de continuidad.

D Desarrollar un plan estratégico de continuidad multi-anual para
proporcionar para el desarrollo, mantenimiento, revision de las
capacidades de continuidad para asegurar que el programa
permanezca viable y exitoso para incluir pruebas, adiestramiento,
actividad de ejercicios y revision de planes.
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Los individuos, comunidades, organizaciones, gobiernos federales y no federales en todos los niveles tienen una funcién clave para
asegurar una nacion resistente proporcionando servicios criticos y realizando funciones esenciales en el dia a dia. Cuando ocurre una
emergencia, las necesidades y funciones de estos servicios se vuelven atin mas criticos. Gobiernos y organizaciones necesitan planes de
contingencia para asegurar el desempefio y provisiones de estas funciones y servicios en el evento que las operaciones normales y los

recursos necesarios se vean interrumpidos por la emergencia.

Las personas adecuadas, los recursos adecuados, y la
planificacion adecuada ayudan asegurar el desempeno
continuo de las funciones esenciales. La continuidad no
puede ser una idea tardia. Desafortunadamente un
sinntimero de riesgos naturales y amenazas causadas por el
ser humano podrian interrumpir las funciones del gobierno
y de organizaciones del sector privado. Alguna de estas
amenazas son mas predecibles que otras. Huracanes,
tormentas de hielo, inundaciones, tornados y brotes
pandémicos puede ser que no permitan un tiempo de
advertencia antes de su llegada. Otros peligros, como
terremotos, accidentes, sabotajes, y actos terroristas, los
cuales no son tan predecibles, pueden ocurrir de momento
con poco tiempo o sin aviso. Estas amenazas son reales y

peligrosas, pueden afectar adversamente la habilidad del
gobierno y del sector privado, en todos sus niveles, a
proporcionar las funciones esenciales y los servicios a sus
ciudadanos. Por lo tanto, hay una necesidad critica y en
curso para asegurar la efectividad de las capacidades de
planificacion a través de la planificacion, operaciones,
pruebas, adiestramiento y ejercicios. De este modo, toda la
comunidad contintia un desarrollo hacia la visién de una
nacion mas resitente a través de la integracion de planes de
continuidad y programas dentro del gobierno y
organizaciones no gubernamentales para sotener las
funciones esenciales nacionales bajo todas las condiciones.

CIRCULAR DE GUIAS DE CONTINUIDAD 2018



& K
Apéndice 1: Autoridades y Referencias

AUTORIDADES:

Homeland Security Act of 2002, as amended (6 US.C. § 101 et seq.).

National Security Act of 1947, as amended (50 US.C. § 3042).

Telework Enhancement Act of 2010 (5 U.S.C. §§ 6501-6506).

Executive Order 12148, Federal Emergency Management, July 20, 1979, as amended.

Executive Order 13618, Assignment of National Security and Emergency Preparedness Communications Functions, July 6,2012.
Presidential Policy Directive 8, National Preparedness, March 30, 2011.

Presidential Policy Directive 40, National Continuity Policy, July 15, 2016.
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Presidential Policy Directive 21, Critical Infrastructure Security and Resilience, February 12, 2013.

REFERENCIAS:

1. Comprehensive Preparedness Guide 101, Developing and Maintaining Emergency Operations Plans, Version 2, November 2010.

2. Comprehensive Preparedness Guide 201, Threat and Hazard Identification and Risk Assessment Guide, Second Edition,
August 2013.

3. Federal Continuity Directive-1, Federal Executive Branch National Continuity Program and Requirements, January 2017.

IS

. Federal Continuity Directive-2, Federal Executive Branch Mission Essential Functions and Candidate Primary Mission Essential
Functions Identification and Submission Process, June 2017.

. Homeland Security Exercise and Evaluation Program (HSEEP), April 2013.
. National Incident Management System (NIMS), December 2008.

. National Preparedness Goal, September 2015.

. Health Insurance Portability and Accountability Act.

. Privacy Act of 1974.
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Apéndice 2: Términos Clave

Activacion - La implementacion de un plan de continuidad, en su totalidad o en parte.

Acuerdos de Ayuda Mutua - Un acuerdo escrito u oral entre y en las agencias, organizaciones y/o jurisdicciones que
proporcionan un mecanismo para rapidamente obtener asistencia de emergencia en la forma de personal, equipo, materiales y
otros esrvicios asociados. El objetivo principal es facilitar rapidamente una movilizacién de apoyo de emergencia a corto plazo
antes de, durante y/o luego de un incidente.

Administrador de Continuidad - El Administrador de Planificacién de Continuidad de Alto Rango es responsable de coordinar
las actividades generales de continuidad dentro de la organizacién o jurisdiccion. Este individuo administra los programas de
continuidad del dia dia, coordinando con los planificadores de continuidad dentro de la organizacion, representando
externamente el programa de su organizacion, segin proceda, e informarle al coordinador de continuidad sobre las actividades
del programa de continuidad.

Amenaza - Natural o un suceso creado por el hombre, individual, entidad o accién que tiene o indica un posible dafio a la vida,
informacion, operaciones, medio ambiente, y/o propiedad.

Analisis de Impacto de Negocio (BIA) - Un método para identificar las consecuencias cuando se falla al desempenar alguna
funcion o requisito.

Analisis de Riesgo - Una examinacion sistematica de los componentes y las caracteristicas de riesgo.

Analisis del Proceso de Negocio (BPA) - Un método de examinar, identificar, y crear el mapa de los procesos funcionales, flujo
del trabajo, actividades, experiencia del personal, sistemas, datos, interdependencias, y localidades alternas inherentes en la
ejecuccion de una funcion o requisito.

Archivos Fundamentales — Los archivos que una organizacion necesita para cumplir con las responsabilidades operacionales
bajo emergencias de seguridad nacional u otras condiciones de emergencia (archivos de operativos de emergencia) o para
proteger los derechos legales y econdmicos del gobierno y de aquellos que se ven afectados por las actividades del gobierno
(archivos de derechos legales y econdmicos).

Capacidad de Continuidad - La habilidad de una organizacion para continuar desempefiando sus funciones esenciales, usando
los programas COOP y COG vy los requisitos de continuidad que han sido integrados en las operaciones diarias de la
organizacion. La meta principal es preservar nuestra forma de gobierno bajo la Constitucion de Estados Unidos y el continuo
desempefio de NEFs y las funciones esenciales bajo todas las condiciones

Continuidad - La habilidad de proporcionar servicios ininterrumpidamente y apoyo, mientras se mantiene una viabilidad
organizacional, antes, durante, y después de un incidente haber interrumpido las las operaciones normales.

Coordinador de Continuidad - El Funcionario Contabilizador de Alto Rango, designado por los lideres y funcionarios de
gobierno, es el responsable de fiscalizar el programa de continuidad. Coordinadores de continuidad estan apoyados por un
administrador de continuidad y otros planificadores de continuidad en los niveles del subcomponente a través de la organizacién
del gobierno.

Ejercicio de Seguridad Nacional o Programa de Pruebas (HSEEP) — Un programa el cual proporciona una serie de directrices
para los programas de ejercicios, asi como un acercamiento comun para ejercer el manejo de programa, el disefio, el desarrollo,
las pruebas, y la planificacion de mejoras.

Equipo de Accién en Crisis—- Un equipo de alta direccion y/o especialistas en el tema para revisar la situacion y determinar si el
plan de continuidad debe ser activado.

Equipo de Planificacion de Continuidad- El plan de continuidad impacta a toda la organizacion y requiere la aportacion de
varias oficinas. El equipo de planificacion de continuidad se compone de todas estas oficinas que asisten en el programa de
continuidad y los esfuerzos de planificacion.

Evaluacion de Riesgo — Un producto o proceso que recopila informacion y asigna valores a los riesgos para el propdsito de
informar prioridades, desarrollar o comparar cursos de accién e informar la toma de decisiones.

Federal - Correspondiente a, o parte del Gobierno Federal de Estados Unidos de América.
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Funciones Esenciales — Un subconjunto de funciones organizacionales que se consideran actividades criticas. Estas funciones
esenciales se utilizan para identificar tareas de apoyo y recursos que deben ser incluidos en el proceso organizacional de
planificaién de continuidad.

Funciones Nacionales Esenciales (NEFs) — Selecciona las funciones necesarias para guiar y sostener a la Nacién durante una
emergencia catastrdfica y que por lo tanto debe ser apoyada a través de las capacidades de COOP, COG, y ECG.

Gobierno Constitucional Duradero (ECG) - Un esfuerzo colaborativo entre la rama ejecutiva, legislativa y judicial para
preservar el marco constitucional bajo el cual las personas son gobernadas. El gobierno constitucional duradero se enfoca en la
habilidad de las tres ramas de gobierno para ejecutar las responsabilidades constitucionales, proporcionar para el orden de
sucesion de antiguedad y la transicion apropiada de liderazgo, y proporcionar para la interoperabilidad y apoyo para las
funciones esenciales durante una emergencia catastrofica.

Gobierno de Continuidad (COG) - Un esfuerzo coordinado dentro de las ramas ejecutivas, legislativas, o judicial para asegurar
que las funciones esenciales contintien siendo desempenadas antes, durante y luego de una emergencia o amenaza. La
continuidad del gobierno es destinada a preservar la autoridad legal y constitucional de los funcionarios electos de todos los
niveles del gobierno a través de Estados Unidos.

Gobierno Local - Las entidades publicas responsables por la seguridad y bienestar de una drea disefiada como lo establece la ley.
Un condado, municipio, ciudad, pueblo, autoridad publia local, distrito escolar, distrito especial, distrito intraestatal, concejo de
gobierno (independientemente de si el concejo de gobierno esta constituido como una corporacién sin fines de lucro bajo la ley
estatal), entidad regional o interestatal, o agencia o la instrumentalidad de un gobierno local; tribu indigena o entidad tribal
autorizada o una Aldea Nativa de Alaska o una Corporaciéon Nativa Regional de Alaska; comunidad rural, pueblo o aldea, u otra
entidad publica. Vea la Seccién 2 (10), Ley de Seguridad Nacional de 2002, Pub. L. 107-296, 116 Stat. 2135 (2002).

Incidentes - Un suceso, natural o creado por el hombre, que necesita una respuesta para proteger la vida o propiedad. La palabra
incidente incluye eventos planificados, asi como emergencias y/o desastres de todos tipos y magnitud.

Instalacion Operacional Primaria - La instalacion donde el personal de liderazgo y el personal regular operan a diario.

Jurisdiccion - Una gama o esfera de autoridad. Las agencias publicas tienen jurisdiccién en un incidente relacionado a sus
responsabilidades legales y de autoridad. La autoridad jurisdiccional de un incidente puede ser politica o geografica(ej. Federal,
Estatal, tribal, lineas de limite local) o funcional (ej. orden publico, salud publica).

Localidades Alternas - Fijas, moviles, o localidades transportables, ademas de operar la instalacion principal, donde el personal
lider y de continuidad se relocaliza para poder ejercer sun funciones esenciales luego de la activacion del plan de continuidad.

Manejo de Riesgos - El proceso de identificar, analizar, evaluar, y comunicar el riesgo y aceptar, evitar, transferir, o controlarlo a
un nivel aceptable considerando los costo asociados y beneficios de cualquier accién que se haya tomado.

Memorando de Acuerdo/Memorando de Entendimiento (MOA/MOU) - Acuerdos por esscrito entre organizaciones que
requieren articulos o servicios especificos para ser facilitados o tareas para ser completadas por una organizacién en apoyo a otra.

Mitigacion — Actividades que proporcionan una base primordial en los esfuerzos para reducir la pérdida de vidas y de propiedad
causadas por desastres naturales y/o creacion humana, evitando o reduciendo el impacto del desastre y proporcionando valor al
publico creando comunidades mas seguras.

Operaciones de Continuidad (COOP) - Un esfuerzo dentro de una organizacién individual para asegurar que las funciones
esenciales continuen siendo desempefadas durante la interrupcion de las operaciones normales.

Organizaciones No Gubernamentales (NGO) - Una entidad con un vinculo basado en los intereses de los miembros,
individuos, o instituciones. No es creada por el gobierno, pero puede trabajar en colaboracion con el gobierno. Estas
organizaciones sirven un propdsito al publico, no un beneficio privado. Ejemplos de NGOs incluyen organizaciones de caridad
religiosas y la Cruz Roja Americana. NGO's, incluyendo a los grupos religioso voluntarios, proporcionan servicio de ayuda para
sustentar la vida, reducir la angustia fisica y emocional, y promocionar la recuperacion de las victimas de desastre. A menudo
estos estos grupos proporcionan servicios especializados que ayuda a los individuos con discapacidades. NGOs y organizaciones
voluntarias juegan una funcién mayor en asistir a los manejadores de emergencias antes, durante y luego de la emergencia.

Peligro - Fuente de origen natural, tecnoldgico o creado por el ser humano que causa daios o dificultades.

Personal de Continuidad - El personal de continuidad, a menudo se les llama Grupo de Relocalizacién de Emergencia, son
aquellos individuos identificados y asignados a desempenar funciones esenciales y facilitar servicios primordiales en el evento de
la activacion de un plan de continuidad.
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Plan de Continuidad - Un plan documentado que detalla como una organizacién individual asegurara que podra continuar
desempenando sus funciones esencialess durante una amplia gama de incidentes que impactan las operaciones normales.

Planificador de Continuidad- El planificador de continuidad es responsable de desarrollar y mantener una organizacién o un
plan de continuidad subcomponente e integrar y coordinar el plan de continuidad con una orientacién, requisitos e iniciativas
organizacional o gubernamental mas amplias.

Politica Nacional de Continuidad - Es la politica de los Estados Unidos para mantener una capacidad de continuidad completa y
efectiva, compuesta de los programas COOP y COG, para asi poder asegurar la preservacion de nuestra forma de gobierno bajo la
Constitucion y el desempeno continuo de NEFs bajo todas las condiciones (PPD-40, National Continuity Policy).

Preparacion — Acciones tomadas para planificar, organizar, equiparse, adiestrar y ejercicios para desarrollar y sostener las
capacidades necesarias para la prevencion, proteccion en contra de, mitigar los efectos de, responder a, y recuperarse de amenazas

y peligros.

Prevenir - Las capacidades necesarias para evitar, prevenir o detener una amezaza o acto real de terrorismo. Para los propdsitos
del marco de prevencion, el término "prevencion'se refiere a prevenir amenazas inminentes.

Proteccion - Las capacidades necesarias para proteger a la nacion en contra de actos terroristas y desastres naturales o creados
por el hombre.

Prueba, Adiestramiento y Ejercicios (TT&E) - Actividades disefiadas para familiarizarse, impartir destrezas, y asegurar la
viabilidad del plan de continuidad. TT&E ayuda a verificar que el plan de continuidad de una organizacion sea capaz de apoyar la
ejecuccion continua de las funciones esenciales a lo largo de la duracion de la activacion del plan de continuidad.

Recomposicion - El proceso por el cual sobrevivientes y/o reemplazos del personal de la organizacion reanudan sus operaciones
normales.

Recuperacion - La implementacion de acciones prioritarias requeridas para que los procesos de la organizacion y sus funciones
regresen a una estabilidad operacional luego de un cambio en las operaciones normales.

Redundancia - El tener capacidades duplicadas, como sistemas, equipos, y recursos.

Resistencia — La habilidad de prepararse para y adaptarse a las condiciones de cambio y recuperarse rapidamente de
interrupciones operacionales. Resistencia incluye la habilidad de aguantar y recuperarse de ataques deliberados, accidentes, o
amenazas naturales o incidentes.

Respuesta — Las capacidades para salvar vidas, proteger la propiedad y el medio ambiente, y cumplir con las necesidades basicas
humanas luego de haber ocurrido un incidente.

Riegos - El posible resultado no deseado de un incidente, evento, o suceso, segun lo determinado por su probabilidad y las
consecuencias asociadas. Con respecto a la continuidad, los riesgos pueden degradar o dificultar el desempefio de las funciones
esenciales y afectar recursos primordiales asociados con la continuidad de operaciones.

Sector Privado - Organizaciones e Individuos que no son parte de ninguna estructura gubernamental. El sector privado incluye
organizaciones para lucro y sin fines de lucro, estructuras formales e informales, comercios e industrias.

Sistema Nacional de Manejo de Incidentes (NIMS) — Una serie de principios que proporcionan un acercamiento sistematico,
proactivo guiando agencias de gobierno a todos los niveles, organizaciones no gubernamentales y el sector privado a trabajar sin
contratiempos para prevenir, proteger en contra de, responder a, recuperarse de, y mitigar los efectos de incidentes,
independientemente de la causa, tamafio, localidad, o complejidad, para reducir las pérdidas de vida o propiedad y dafos al medio
ambiente.

Todala Comunidad - Toda la Comunidad es un acercamiento inclusivo para la preparacién de emergencia y manejo a través de
la inclusion de individuos y familias, incluyendo aquellos con necesidades de acceso y funcionales; negocios; organizaciones de fé
y comunitarias; grupos sin fines de lucro; escuelas y la academia; medios informativos; y todos los niveles de gobierno, incluyendo
el estado, local, tribal, territorial y los colaboradores federales.

Todos los Peligros — Una clasificacion que abarca todas las condiciones, de medio ambiente o causadas por el ser humano, que
tienen el potencial de causar lesiones, enfermedades, o muertes; dafios o pérdida de equipos, servicios de infraestructura, o
propiedad; o alternamente causar una degradacion funcional a los aspectos sociales, econdmicos o ambientales. Estos incluyen
accidentes, eventos tecnoldgicos, desastres naturales, meteorologia, ataques terroristas domésticos y foraneos, actos de guerra,
armas de destruccién masiva, y quimica, bioldgica (incluyendo pandemias), radioldgicas, nuclear o eventos con explosivos.
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Trabajar remoto — Un acuerdo de trabajo flexible donde el empleado desempena sus deberes y responsabilidades de su puesto,
y otras actividades autorizadas, desde un lugar aprobado diferente al cual el empleado usualmente trabajaria.

Transferencia de autoridades— La transferencia de autoridad y responsabilidad legal de las operaciones del personal
principal desde una organizacion e instalacion a otro personal y otra localidad alterna para sostener las funciones esenciales
cuando sea necesario.

Tribal - Se refiere a una tribu indigena, banda, nacién, u otro grupo organizado o comunidad, incluyendo las Aldeas Nativas de
Alaska como se define en o se establece en la Ley de Reclamaciones de los nativos de Alaska (85 Stat. 688) {43 U.S.C.A.y 1601 et
seq.}, que los reconoce como elegibles para programas especiales y servicios proporcionados a los indigenas por los Estados
Unidos por su estatus como indigenas.
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Apéndice 3: Acrénimos

BIA
BPA
CoG
CooP
ECG
EMAC
EMPG
EOP
ESA
FEMA
FNARS
GETS
HIPAA
HSEEP
HSGP
IT
IT/DR
MEF
MOA
MOU
NEF
NGO
NIMS
PMEF

POETE

PSTN
THIRA

TSP
TT&E

WPS

Business Impact Analysis/Analisis de Impacto en el Negocio

Business Process Analysis/Analisis de Proyecto en el Negocio

Continuity of Government/Continuidad de Gobierno

Continuity of Operations/Continuidad de las Operaciones

Enduring Constitutional Government/Gobierno Constitucional Duradero

Emergency Management Assistance Compact/Pacto de Asistencia de Emergencia en el Manejo de Emergencia
Emergency Management Performance Grant/Subvencion del Desempefio de Manejo de Emergencias

Emergency Operations Plan/Plan de Operacion de Emergencia

Essential Supporting Activity/Actividad Esencial de Apoyo

Federal Emergency Management Agency/Agencia Federal del Manejo de Emergencias

FEMA National Radio System/Sistema Nacional de Radio de Emergencias de FEMA

Government Emergency Telecommunications Service/Servicios de Gobierno de Telecomunicaciones de Emergencia
Health Insurance Portability and Accountability Act/La Ley de Transferencia y Responsabilidad de Seguro Médico
Homeland Security Exercise and Evaluation Program/ Ejercicio de Seguridad Nacional y Programa de Evaluacién
Homeland Security Grant Program/Programa de Subvencidnes de Seguridad Nacional

Information Technology/Tecnologia Informatica

Information Technology/Disaster Recovery/Tecnologia Informatica/Recuperacion de Desastre

Mission Essential Function/Funcién Esencial de la Misién

Memorandum of Agreement/Memorando de Acuerdo

Memorandum of Understanding/Memorando de Entendimiento

National Essential Function/Funcién Esencial Nacional

Non-Governmental Organization/Organizacién No-Gubernamental

National Incident Management System/Sistema Nacional de Manejo de Incidentes

Primary Mission Essential Function/Funcién Esencial de la Mision Primaria

Planning, Organization, Equipment, Training, and Exercise/Planificaciéon, Organizacion, Equipos, Adiestramiento, y
Ejercicio

Public Switched Telephone Network/Red Telefénica Pablica Conmutada

Threat and Hazard Identification and Risk Assessment/ Identificaciéon de Amenaza, Peligros y Evaluacién de Riesgo
Telecommunications Service Priority/Servicio Prioritario de Telecomunicaciones

Test, Training, and Exercise/Prueba, Adiestramiento y Ejercicio

Wireless Priority Service/Servicio Prioritario Inalambriconformation Technology/Tecnologia Informatica

CIRCULAR DE GUIAS DE CONTINUIDAD 2018



* & K
Apéndice 4: Lista de Cotejo de

Planificacion de Continuidad

PREAMBULO

Examinar el estado actual del programa organizacional de continuidad.

Identificar las actuales y posibles colaboraciones de la organizaciéon dentro de la comunidad, que son primordiales para
desarrollar y sostener la cultura de continuidad.

Identificar las estructuras coordinadas existentes en que los planificadores de continuidad organizacional deben participar para
integrar la planificacion de la continuidad, operaciones y responsabilidades en el manejo de emergencia, preparacion, y esfuerzos
de resistencia.

Identificar otros planes y programas de continuidad inter e intra organizacional (ej., manejo de incidente, Plan de Emergencia de
Ocupantes, y Planes de Operaciones de Emergencia, e IT/Planes de Recuperacién por Desastre), los cuales deben ser coordinados
para asegurar la sincronizacion a través de planes y programas.

CAPITULO 1

Crear una estrategia general de continuidad la cual se llegue a un acuerdo por los oficiales electos o lideres organizacionales.

Identificar los requisitos y regulaciones de continuidad existentes y aplicables. En la ausencia de requisitos, identificar la guia de
continuidad, y los principios que mas apliquen a la organizacion.

Identificar las funciones y responsabilidades del programa del plan de continuidad.

Establecer un equipo de planificacién de continuidad para asitir con la planificacién incluyendo representantes de otras
oficinas organizacionales o departamentos.

Desarrollar un plan de proyecto, plazos y metas.
Identificar los requisitos preliminares de presupuestos y recursos.

Obtener el apoyo de los lideres y oficiales electos para el programa de continuidad.

CAPITULO 2

Realizar un BPA para identificar y documentar las actividades y tareas que se desenpeiian dentro de una organizacion, con un énfasis en el
panorama general (como la organizacion interactda con los colaboradores y las partes interesadas) y los detalles operacionales.

Realizar una evaluacion de riesgos para identificar y analizar posibles amenazas y peligros.

Realizar un Analisis de Impacto de Negocios (BIA) para identificar y evaluar como las amenazas y peligros de la organizacién
podrian impactar la habilidad de desempenar las funciones esenciales.

Identificar las funciones esenciales de la organizacion y las actividades fundamentales de apoyo determinando cuéles son las
funciones esenciales de la organizacion, tomando en cuenta los requisitos legales y vinculos con las Funciones Esenciales
Nacionales y otras funciones esenciales dentro de la comunidad.

Identificar las opciones de mitigacion para atender los riesgos identificados en el BIA (ej. instalaciones de operaciones alternas,
politicas de teletrabajo, procedimientos de transferencia de autoridades, acuerdos de ayuda mutua).

Identificar los elementos clave de la organizacion (ej., tecnologia, personas) y detallar como esos elementos apoyan la ejecuccion de
las funciones esenciales.

Elaborar un plan completo que describa los requisitos y procedimientos que se necesitan para desemperiar las funciones esenciales,
y establezcan un plan de contingencia en el eventualidad que los recursos clave no estén disponibles.
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CAPITULO 3

Establecer un calendario para realizar una prueba regular, adiestramiento, y eventos de ejercicios para evaluar y validar los planes
de continuidad, politicas, procedimientos, y sistemas.

Crear un programa de accién correctiva para implementar y rastrear dreas para mejoramiento que han sido identificadas durante
pruebas, ejercicios, o incidentes del mundo real.

Desarrollar métricas de continuidad y criterios de éxito para probar, evaluar y validarse con los planes y programas de continuidad
de la organizacion.

Establecer un calendario para realizar una revision (usando las métricas de continuidad y criterios de éxito) y correcion de la
estrategia de continuidad, el plan, los documentos de apoyo y acuerdos como los Memorandos de Entendimiento y Memorandos de
Acuerdos de la organizacion.

Alinear y distribuir recursos (ej. presupuesto) para implementar actividades de continuidad antes, durante, y después de la
activacion de continuidad.

Desarrollar un plan estratégico multi-anual para proporcionar para el desarrollo, mantenimiento, y revision de las capacidades de
continuidad y asi asegurar que el programa se mantenga viable y exitoso al incluir pruebas, adiestramientos, y actividades de
ejercicio y revisiones del plan.
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